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Аннотация. В статье исследуются методы пассивной радиотехнической дифференциации сигналов беспилотных летательных 
аппаратов (БПЛА) и фоновых источников в диапазоне 2,4 ГГц в условиях интенсивного радиоэлектронного окружения. Разрабо-
тан интегрированный алгоритм обнаружения и классификации сигналов БПЛА, основанный на объединении энергетического 
критерия, анализа циклического префикса OFDM-сигналов и анализа частотного переключения, и проведена его эксперимен-
тальная оценка. Экспериментальная апробация алгоритма проводилась на записях сигналов БПЛА, Wi-Fi и фоновых источников
ISM-диапазона. Выполнена статистическая оценка вероятности правильного обнаружения и вероятности ложной тревоги на 
сформированном наборе экспериментальных IQ-записей. Показано, что интеграция спектральных признаков  обеспечивает 
повышение устойчивости классификации по сравнению с применением отдельных методов, особенно в условиях плотного 
Wi-Fi-трафика и многолучевого распространения. Полученные результаты могут быть использованы при разработке низкоза-
тратных систем радиоконтроля и предварительного выявления присутствия БПЛА на основе SDR-платформ.
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ВВЕДЕНИЕ

Рост распространения беспилотных летательных 
аппаратов обусловил актуальность разработки
средств их обнаружения и классификации пас-
сивными радиотехническими методами [1–3].
Значительная часть коммерческих БПЛА функ-
ционирует в нелицензируемом диапазоне 2,4 ГГц,
используемом также устройствами Wi-Fi, Bluetooth
и другими источниками индустриального, науч-
ного и медицинского назначения (ISM-диапазон)
[4–6]. Это приводит к высокой плотности радио-
электронного фона и усложняет задачу достовер-
ной идентификации сигналов управления и пере-
дачи данных БПЛА.

В задачах спектрального мониторинга тради-
ционно применяются энергетические детекторы
[7, 8], методы анализа циклического префикса
OFDM-сигналов [9–12] и алгоритмы выявления 
режимов псевдослучайного переключения частоты
(Frequency-Hopping Spread Spectrum, FHSS) [13].
Каждый из указанных подходов обладает ограничен-
ной устойчивостью при работе в условиях многолу-
чевого распространения, высокой загрузки Wi-Fi-
каналов и низкого отношения сигнал/шум (SNR)
[1, 2, 8, 14]. В частности, энергетические методы не
обеспечивают селективности по типу источника [7],
анализ циклического префикса чувствителен к ис-

кажениям временной структуры сигнала [9], а при-
знаки частотного переключения могут проявляться
в ряде фоновых режимов передачи [13].

Следовательно, задача надежной дифференциа-
ции сигналов БПЛА в диапазоне 2,4 ГГц требует ин-
теграции нескольких независимых диагностических 
признаков и формализации решающего правила
классификации.

В настоящей работе предложен интегрированный
алгоритм, объединяющий энергетический критерий 
[7], анализ циклического префикса OFDM [9, 12] и 
анализ частотного переключения сигнала [13]. Ал-
горитм реализован на базе программно-определяе-
мого приемника HackRF One [15] и ориентирован 
на обработку широкополосных записей в реальных 
условиях радиоэлектронного окружения.

Научная новизна работы заключается в фор-
мализации процедуры интеграции спектральных 
признаков и в экспериментальной статистической
оценке эффективности предложенного подхода по 
критериям вероятности правильного обнаружения 
и вероятности ложной тревоги.

Практическая значимость состоит в возможности
применения разработанного алгоритма в составе 
низкозатратных систем радиоконтроля и предвари-
тельного выявления присутствия БПЛА на основе
SDR-платформ [3, 15].


