
2 ЭЛЕКТРОСВЯЗЬ |4| 2026

Аннотация. В статье предложен комплексный подход к проектированию защищенной сетевой инфраструктуры предпри-
ятия, базирующийся на принципах Security by Design, который предполагает интеграцию требований безопасности на всех 
этапах жизненного цикла системы – от физического размещения оборудования до настройки прикладного программного 
обеспечения. В рамках исследования разработана референсная архитектура, включающая сегментацию сети на уровне L3, 
использование бастион-серверов для администрирования, централизованную систему управления доступом, отключение 
неиспользуемых сервисов и строгую фильтрацию трафика. Экспериментальная верификация на стенде продемонстриро-
вала, что предложенная архитектура эффективно блокирует попытки горизонтального перемещения внутри сети, повышает 
устойчивость к DDoS-атакам и обеспечивает обнаружение 95% инцидентов в течение первых 5 минут.
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ВВЕДЕНИЕ

Современные киберугрозы, включающие распреде-

ленные атаки на отказ в обслуживании (DDoS-атаки),

целенаправленные вторжения в корпоративные сети

и эксплуатация уязвимостей программного обеспе-

чения (ПО), представляют большой риск для инфор-

мационной безопасности (ИБ) предприятий любого

масштаба. Статистические данные демонстрируют 

устойчивый рост количества успешных кибератак,

причем в центре внимания злоумышленников ока-

зываются как крупные финансово-технологические

компании, так и небольшие организации, исполь-

зующие ограниченное количество серверов. Анализ

инцидентов ИБ показывает, что значительная доля

успешных атак обусловлена не столько техническим

превосходством злоумышленников, сколько фунда-

ментальными недостатками архитектурного проек-

тирования защищенных систем, когда меры безопас-

ности внедряются постфактум, после развертывания

основной инфраструктуры. Данная ситуация актуа-

лизирует необходимость разработки комплексного 

подхода к проектированию сетевой инфраструктуры 

предприятия, в которой требования ИБ интегриро-

ваны на всех уровнях – от физического размещения 

оборудования до конфигурирования прикладных 

сервисов [1–5].

Рассматривая существующую практику построе-

ния корпоративных информационных систем, не-

обходимо выделить ряд противоречий, препятствую-

щих до стижению требуемого уровня защищенности 

(рис. 1). Первое противоречие заключается в дихото-

мии между необходимостью обеспечения публично-

го доступа к сервисам предприятия и требованиями

изоляции внутренних ресурсов от внешних угроз.

Традиционный подход предполагает размещение

всех серверов с прямым доступом в публичную сеть, 

что создает расширенную поверхность атаки и по-

зволяет злоумышленникам проводить сканирование 

на предмет известных уязвимостей.

Второе противоречие связано с организацией вза-

имодействия между компонентами распределенной 

системы: связывание ресурсов на канальном уровне 
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