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ФОРМАЛИЗОВАННОЕ ОПИСАНИЕ ТЕХНОЛОГИИ ТРАНСПОРТА 
ВИРТУАЛЬНЫХ ЧАСТНЫХ СЕТЕЙ
А. Н. Грязев, и. о. генерального директора ФГУП ЦНИИС; agryazev@zniis.ru

Приведено формализованное описание технологии 
транспорта виртуальных частных сетей (VPN). Показано, 
что при построении VPN целесообразно использовать в ка-
честве критерия оптимальности значение суммарной мини-
мальной пропускной способности, которую требуется выде-
лить из ресурса магистральной первичной сети связи общего 
пользования.
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Введение. Существует реальная возможность [1] постро-
ения транспортных сетей (ТС) сетей связи специального 
назначения (ССН) [2] по технологии VPN как телекоммуни-
кационных сетей, наложенных на сеть связи общего поль-
зования (ССОП). Необоснованное увеличение выделяемой 
пропускной способности для виртуальной транспортной 
сети (ВТС) приводит к уменьшению коэффициента исполь-
зования ресурсов ССОП и, в конечном итоге, к необосно-
ванному увеличению цены за предоставление этих ресур-
сов. Немотивированное уменьшение выделяемой пропуск-
ной способности для ТС может привести к потере функцио-
нальности сетей ССН. Для достижения оптимального ком-
промисса при решении этой актуальной задачи необходимо 
формализованное описание технологии транспорта VPN.

Построение ВТС — комплексная задача, являющаяся 
совокупностью задач построения структуры ВТС, оптими-
зации ресурсов ССОП для реализации ВТС, оптимальной 
маршрутизации трафика ВТС, нахождения кратчайших пу-
тей от одного из узлов ВТС ко всем остальным. Оптимиза-
ция ресурсов ВТС подразумевает определение минималь-
ной необходимой пропускной способности звеньев и узлов 
ВТС. Задача оптимальной маршрутизации трафика в ВТС 
подразумевает определение набора возможных обходных 
маршрутов с необходимой резервной пропускной способ-
ностью.

Допущения. Необходимо ввести три допущения. Во-
первых, несмотря на то, что, в принципе, отказать могут как 
звенья, так и узлы ВТС, будем рассматривать отказ только 
одного типа сетевого ресурса — звеньев ВТС. Аргументи-
руем это тем, что неисправность узла ВТС можно интерпре-
тировать как отказ звеньев, примыкающих к этому узлу. Во-
вторых, звенья ВТС изначально будут иметь бесконечную 
пропускную способность. Это допустимо, поскольку про-
пускная способность сети провайдера, как правило, намно-
го превышает пропускную способность ВТС. В-третьих, 
при анализе уязвимости звеньев ВТС будем рассчитывать 
на худший случай в рамках имеющейся неопределенности.

Методика построения ВТС. С учетом допущений фор-
мализацию задачи разработки методики построения ВТС 
можно выполнить на основе составной модели аварии и ее 
последствий.

Пусть имеется магистральная первичная ССОП, за-
данная в виде неориентированного графа G(MN), без пе-
тель и контуров. Множество вершин M a a a Gm= { } ∈1 2, ,...,  

соответствует узлам сети (маршрутизаторы), где m — 
ч исло верш и н в  г рафе G M( ) .  М ножес т во ребер 
N r r r M M Gn= { } ⊂ × ∈1 2, ,...,  соответствует звеньям сети, 

связывающим узлы ai и aj соответствующих каналам свя-
зи между этими узлами. Звеньям сети графа G(MN) при-
писаны веса (длина звена), которые заданы матрицей 
L =

×
aij m m

, i j m, , ,= 1  в направлении от вершины i M∈  
к вершине j M∈ .

Пусть на ресурсах первичной сети с графом G(MN) реа-
лизуется ВТС, заданная графом G M N GВТС ' '( ) ∈ . Каждому 
элементу графа G MN( )  поставим в соответствие элемент 
графа G M NВТС ' '( ) , т. е. справедливо M M' ⊆ , N N' ,⊆  где 
M G' ∈ ВТС  — множество вершин; N G' ∈ ВТС  — множество 

ребер, соединяющих вершины. Совокупность конечных то-
чек ВТС W определим как подмножество вершин множе-
ства M′, W M⊆ ' .

Для каждой конечной точки ВТС i W∈  задана пара 
значений максимального трафика на входе и выходе Ci

вх  
и  C Zi

вых ∈ +  ( Z+  — множество действительных положи-
тельных чисел). Обозначения c i Ci

вх вх( ) ∈  и  c i Ci
вых вых( ) ∈  

представляют собой верхнюю границу скорости передачи 
трафика, которую конечная точка i W∈  может получать 
от всех остальных конечных точек или отправлять всем 
остальным конечным точкам соответственно.

На каждом ребре e G∈ ВТС  необходимо выделить из 
общедоступного максимального трафика Cij минимально 
возможную пропускную способность c(i, j) в направлении 
от вершины i к вершине j и пропускную способность c( j, i) 
в направлении от вершины j к вершине i для реализации 
ВТС с учетом гарантированной передачи информационно-
го потока. При этом в реализуемой ВТС необходимо найти 
такое распределение суммарной пропускной способности 
с минимальным значением Cmin

ВТС , чтобы граф G M NВТС ' '( )  
с полосами пропускания c(i, j) каждого ребра e G∈ ВТС  мог 
обеспечить поддержку любой допустимой матрицы трафи-
ка Y с учетом занятия соответствующих выделенных полос 
пропускания на отдельных участках первичной сети связи.

Для графа G(MN) также введем набор тяготеющих пар 
H v v vh= { }1 2, ...,  — вершин a as ti i

,( )  графа G, являющихся 
истоком asi

 или стоком ati  для v-й пары vi, i h= 1, . Вер-
шины M M H× \  являются транзитными. Каждому ребру 
r Ni ∈  формально сопоставим пару противоположно на-
правленных потоков ei , ei n+ , соответственно.

При этом для любой вершины a M∈  множества T(a) 
и S(a) являются индексами входящих и выходящих ребер 
сети. Обозначим матрицу распределения потоков по ре-
брам сети через f = { }fij , fij > 0  и будем считать, что в тран-
зитных для vi узлах графа выполняются условия сохране-
ния потока i-го вида по ребру ej. На ребрах исходного графа 
G(MN) заданы веса, определяющие целочисленные значе-
ния C Zk ∈ +  ( Z+  — множество действительных положи-
тельных чисел) пропускной способности ребер Ck, k n= 1, . 
Набор C C k nk= ={ }1,  задает ограничения на распреде-
ление ее по ребрам сети.
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В случае одиночного отказа ребра необходимо найти 
не только множество резервных ребер r i j Rрез рез= ( ) ∈,  ре-
зервного пути передачи трафика конечных точек W i j' , ,( )  
но и  определить пропускные способности c i jрез , ,( )  

i j r, ,( ) ∈ рез  необходимо зарезервировать на ребрах резерв-
ного пути r W i j Dрез ∈ ( )' , \  дерева e D nm∈ ∩ s  таким об-
разом, чтобы для любого ребра e i j D,( ) ∈  между все-
ми конечными точками G M NВНТС ' '( )  существовал путь 
W i j G D r, \( ) ∈ ( ) ∪ВНТС рез , на котором суммарная резерви-
руемая пропускная способность была минимальной.

Предположим, что на магистральной первичной ССОП, 
заданной в виде неориентированного графа G(MN), произо-
шла авария двух и более (заранее неизвестно каких) ребер 
R(x) сети, а множество узлов остается прежним. Для графа 
G(MN) введем понятие дерево логического графа D(MлН), 
которое будет неориентированным, возможно состоящим 
из j h≤  компонент связности, где

M a M v H a a a ai s ti i

л или= ∈ ∃ ∈ = ={ }:
— подмножество вершин графа G, являющихся ис-
током или стоком для тяготеющей пары vi, i h= 1, ; 
H v v vh= { }1 2, ,...,  — множество логических ребер дерева 
D M Hл( ) , соединяющих исток asi

 и сток ati
 для i-й пары.

Всем ребрам v Hi ∈  логического графа приписаны чис-
ла ci > 0 , измеряемые в условных единицах потока, указы-
вающие какой поток следует пропустить по i-му логическо-
му ребру и имеющие смысл требований на величину потока 
для i-й тяготеющей пары. При этом пусть распределение 
потоков в сети после разрушения производиться исходя из 
лексикографически минимаксного правила.

Если c Z c c c ch∈ ( ) = ( )C , , ,...,1 2 , то выполняется усло-
вие, при котором сеть будет называться допустимой. Если 
в результате аварии, которую обозначим x, вышло из строя 
некоторое множество ребер R(x), то Cj = 0 для r R xj ∈ ( )  
и Cj(x) = Cj для r R xj ∉ ( ) . Если масштаб аварии S(x) < W0 
достаточен для разрушения минимального разреза, т. е. сум-
марная пропускная способность вышедших из строя ребер 
r R xj ∈ ( )  максимальна, то необходимо найти множество 
R(x′) из не более R(x) ребер, при удалении которых из сети 
разъединяется максимальное число тяготеющих пар. Реше-
ние задачи будем искать в виде комбинации простых разре-
зов R из множества R R S R W i hi i= ( ) ≤ ={ }0 1, , .

В дальнейшем решается задача оптимального по-
полнения дерева логического графа, т. е. необходимо та-
ким образом найти несократимые разрезы R M∈ л , что 
удаление рассматриваемого ребра r из R приведет к уве-
личению ущерба, т. е. R является несократимым при 
∀ ∈ { }( ) ⊂ ( )r R U R r U R, \ . Затем требуется определить 
множество резервных ребер r w c Rрез рез= ( ) ∈,  резервного 
пути передачи трафика конечных точек W w c' ,( )  и пропуск-
ные способности c w cрез ,( ) , w c r,( ) ∈ рез . Их необходимо за-
резервировать на ребрах резервного пути r W w c Dрез ∈ ( )' , \  
дерева e D wc∈ ∩ s  так, чтобы для любого ребра e w c N, '( ) ∈  
между всеми конечными точками G M NВТС ' '( )  существовал 
путь W w c G D r, \( ) ∈ ( ) ∪ВТС рез

, на котором суммарная ре-
зервируемая пропускная способность была минимальной 
c w cрез , min.( ) →

Нахождение оптимального покрывающего дерева графа 
G M N GВТС ' '( ) ∈  с учетом комплексного дестабилизирую-
щего воздействия аварий различного характера позволит 
так провести пополнение и распределение защитной про-
пускной способности, чтобы требуемая суммарная про-
пускная способность с учетом комплексного воздействия 
была минимальной.

Задача в такой постановке соответствует в теории гра-
фов расчету кратчайшего пути и поиску оптимального 
покрывающего дерева с последующим решением задач 
о максимальном потоке и минимальном разрезе, поиску 
наименьших общих предков и оптимальному пополнению 
графа. Для их решения могут применяться традиционные 
методы теории графов [3–10]. Таким образом, математи-
чески задача исследования может быть сформулирована 
в следующем виде.

Исходные данные:

zz граф первичной сети G MN( ), M a a a Gm= { } ∈1 2, ,..., , 

N r r r M M Gn= { } ⊂ × ∈1 2, ,..., ; L =
×

aij m m
, i j m, ,= 1 ;

zz граф ВТС G M N GВТС ' '( ) ∈ , M M' ⊆ , N N' ⊆ , 

W M⊆ ' ;

zz логический граф D(MлН), H v v vh= { }1 2, ,..., ; 

M M H× \ , r e Ni i n+( ) ∈ ; 

M a M v H a a a ai s ti i

л или= ∈ ∃ ∈ = ={ }: , v Hi ∈ , i h= 1, ;

C Zk ∈ + , C C k nk= ={ }1, .

Ограничения:

min ,
,,

C Cij ij
j Wi W j

i j
i

i j

вых вх

∈∈ ( )( )
∑∑















, f f a a aij
j S a

ij s t
j T a

i i
∈ ∈
∑ ∑= ∀ ≠
( ) ( )

, ;

f f i hij
j S a

ij
j T asi ti∈ ∈

∑ ∑= =
( ) ( )

, ,1 , r R wj ∈ ( ) → max ;

f f C r Nik i k n k k
i

h

+( ) ≤ ∀ ∈+
=
∑ ( )

1

, c Z c c c ch∈ ( ) = ( )C , , ,...,1 2 ;

S x W( ) < 0 , ∀ ∈ { }( ) ⊂ ( )r R U R r U R, \ ;

U R i R vi( ) = { }разделяет ;  

U R U R U R U Rm( ) = ( ) ( ) ( )-1 2 1∪ ∪ ∪... , C Wj
r R xj ∈ ( )
∑ < 0 .

Условия реализации:

C c i j
i j W

ВТС = ( )
( )∈
∑ ,
,

, C Cmin
ВТС

opt
ВТС= ;

Y W W Z c i j C
i W i j

j: : ,
,

× → ( ) ≤+
∈ ∉
∑ вх  и  c i j C

i W i j
j,

,
( ) ≤

∈ ∉
∑ вых  

для любого j W∈ ;

max
R N

S R
⊆

( )∑ , R R S R W i hi i= ( ) ≤ ={ }0 1, , , 

R R U R W i ai i= ( ) ≤ ={ }0 1, , ;

U R r U R r R\ ,{ }( ) ⊂ ( ) ∀ ∈ , R M∈ л ;

W i j G D r, \( ) ∈ ( ) ∪ =ВТС рез истина  и  c i j
i j r

рез

рез

, min.
,

( ) →
( )∈
∑

Заключение. Формализовано описание технологии 
транспорта виртуальных частных сетей, наложенных на 
сеть связи общего пользования. При формировании ВТС 
в качестве критерия оптимальности целесообразно исполь-
зовать суммарную минимальную пропускную способность, 
которую требуется выделить из ресурса магистральной пер-
вичной сети связи общего пользования.



58	 ISSN 0013-5771. «ЭЛЕКТРОСВЯЗЬ», № 5, 2015

ИНФОРМАЦИЯ

ЛИТЕРАТУРА

1.	 Грязев А. Н. Способы организации, классификация и техно-
логии создания виртуальных частных сетей // Электросвязь. — 
2015. — № 5. — С. (51-55).

2.	 Федеральный закон Российской Федерации от 7  июля 
2003 года «О связи».

3.	 Басакер Р., Саати Т. Конечные графы и  сети: Перевод 
с англ. — М.: Наука, 1974.

4.	 Берж К. Теория графов и ее применения: Перевод с франц. — 
М.: ИЛ, 1962. — 319 с.

5.	 Емеличев В. А., Ковалев М. М., Кравцов М. К. Многогранни-
ки, графы, оптимизация. — М.: Наука, 1981. — 344 с.

6.	 Зыков А. А. Основы теории графов. — М.: Наука, 1987.
7.	 Кристофидес Н. Теория графов. Алгоритмический подход. — 

М.: Мир, 1978. — 432 с.
8.	 Оре О. Теория графов. — М.: Наука, 1980.
9.	 Майника Э. Алгоритмы оптимизации на сетях и графах: Пе-

ревод с англ. — М.: Мир, 1981.
10.	 Свами М., Тхуласираман К. Графы, сети и алгоритмы. — М.: 

Мир, 1984.

Получено 20.04.15

МЕЖДУНАРОДНЫЙ ДЕНЬ «ДЕВУШКИ В  ИКТ»
23 апреля 2015 года Зональное от-

деление (ЗО) МСЭ для стран СНГ вместе 
с Московским техническим универси-
тетом связи и информатики органи-
зовало в режиме видеоконференции 
семинар-встречу для стран СНГ/РСС. 
Мероприятие посвящалось 150-летию 
МСЭ.

Согласно Резолюции 70 (Пересм. 
Гвадалахара, 2010) Полномочной конфе-
ренции МСЭ, День девушек в ИКТ про-
водится в  четвертый четверг апреля. 
Инициатива МСЭ рассчитана на то, что 
ИКТ-компании, другие организации, име-
ющие подразделения ИКТ, учреждения 
по профессиональной подготовке в сфе-
ре ИКТ, университеты, исследовательские 
центры будут устраивать день открытых 
дверей для девушек и информировать их 
о возможностях профессиональной реа-
лизации в сфере информационных тех-
нологий, которые сами по себе являются 
инструментом достижения гендерного 
равенства.

Открывая заседание, руководитель 
ЗО О. Кайыков поздравил всех, кто при-
нял участие в семинаре: и присутствую-
щих в офисе ЗО в Москве, и тех, кто со-
брался в учебных аудиториях в Одессе, 
Бишкеке, Астане, Кишиневе, Баку. Его 
доклад был посвящен 150-летней исто-
рии и достижениям МСЭ в продвижении 
ИКТ.

Гендерная политика МСЭ и  роль 
женщины в  секторе ИКТ были пред-
ставлены в  презентации специалиста 

ЗО МСЭ для стран СНГ В. Соловьевой. 
Положительные примеры в области ка-
рьерного роста среди женщин, задей-
ствованных в секторе ИКТ развивающихся 
стран, конечно, оказывают сильное эмо-
циональное воздействие, хотя за осно-
ву сообщения интереснее было бы взять 
аналитику, имеющую отношение к реали-
ям стран СНГ. И таким действенным при-
мером стало видеосообщение студенток 
Евразийского национального универ-
ситета им. Л. Н. Гумилева М. Торыбай 
и М. Тулепкалиевой о практико-ориен-
тированном обучении информационным 
технологиям. А студентки Одесской наци-
ональной академии связи им. А. С. Попова 
(ОНАС) порадовали статистикой: практи-
чески 100% выпускников имеют возмож-
ность трудоустроиться. И опять же ген-
дерное равенство соблюдено: на факуль-
тете социологии девушек 95%, на эконо-
мическом — 70% и только на радиотехни-
ческом, что, впрочем, не удивляет, всего 
треть.

Поздравляя собравшихся с праздни-
ком, президент Международной акаде-
мии связи А. Оситис поделилась опытом 
гармонизации профессионального успеха 
и личной жизни. Пройдя все ступени ма-
стерства классического связиста, сегодня 
Анастасия Петровна возглавляет самое ав-
торитетное телеком-сообщество в России.

О широких возможностях, которые 
открывает перед слабым полом владение 
ИКТ, рассказали специалист Департамента 
регулирования радиочастот Минкомсвязи 
России О. Навернова, директор Центра 
статистики и мониторинга информаци-
онного общества Института статистиче-
ских исследований и экономики знаний 
НИУ-ВШЭ Г. Абдрахманова , главный 
специалист сектора экономики и адми-
нистративно-хозяйственной деятельно-
сти Исполкома РСС Н. Сычугова, сотруд-
ники Учебного центра МТУСИ Р. Елисеева 
и   С. Угарова ,  специалист компании 
«Интервэйл» Д. Мухитдинова. Уже два 

вклада (по  онлайновой защите детей 
и энергоэффективности) подготовила за 
время сотрудничества с Сектором стан-
дартизации МСЭ-Т Е. Фомичева, начи-
навшая карьеру в Администрации связи 
России, а сегодня — эксперт международ-
ного департамента «Ростелекома».

Одна из задач семинара — упрощение 
доступа к высоким технологиям всем кате-
гориям жителей Земли. Этой цели, в част-
ности, служат авторизованные центры ИТ-
компаний. Руководитель Центра поддерж-
ки академий Cisco Г. Вальчевская высту-
пила с  предложением организовывать 
центры тестирования, имеющие право на 
выдачу промышленных сертификатов, на 
базе образовательных учреждений. 

Сегодня, как известно, для выпускни-
ков Сетевой академии Cisco существует 
два вида сертификатов — об окончании 
курсов Cisco и индустриальный серти-
фикат, действующий три года, так как он 
подтверждает актуальные знания и ква-
лификацию, и  имеющий индивидуаль-
ный номер, который заносится в  базу 
данных Cisco, благодаря чему работода-
тель может его проверить. Экзамен на 
индустриальный сертификат слушатели 
должны сдавать в авторизованном цен-
тре тестирования Pearson VUE, который 
имеет договор с Cisco. В то же время и для 
инструкторов, и для студентов академий 
Cisco было бы удобнее, чтобы такие ква-
лификационные центры действовали 
в самих образовательных учреждениях, 
особенно в вузах.

К итогам встречи, посвященной 
Международному дню «Девушки в ИКТ», 
можно также отнести предложения о не-
обходимости «реанимировать» институт 
наставничества для молодых специали-
стов, организовать работу по статистике 
занятости женщин в российской отрасли 
ИКТ, инициировать программы утилиза-
ции электронных отходов и обучения де-
тей с младшего школьного возраста азам 
кибербезопасности.


