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Разработан	методический	подход	к	проведению	оцен-
ки	соответствия	аппаратуры	сетей	связи	требованиям	по	
безопасности	информации,	основанный	на	методологии	ме-
тастандарта	ISO	15408.	Представлены	результаты	синтеза	
функциональных	требований	безопасности,	предъявляемых	
к	аппаратуре	систем	связи.	Дается	обоснование	возможно-
сти	использовать	результаты	синтеза	как	основу	перспек-
тивного	пакета	профилей	защиты	аппаратуры	систем	свя-
зи.	Предложена	концептуальная	модель	комплекса	средств	
защиты	аппаратуры	сетей	связи,	реализуемая	в	рамках	сер-
тификационных	испытаний.	Разработана	концептуальная	
модель	проведения	сертификационных	испытаний	аппа-
ратуры	систем	связи	по	требованиям	безопасности	инфор-
мации.	Показано,	что	предложенные	модели	обеспечивают	
детерминированность	процесса	испытаний	и	выполнение	
свойств	повторяемости	и	воспроизводимости.	Исследование	
вопросов	минимизации	времени	проведения	сертификаци-
онных	испытаний	показывает,	что	сокращение	времени	мо-
жет	быть	достигнуто	за	счет	использования	покрывающих	
тестовых	наборов.
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Введение.	Рост угроз безопасности информации, свя-
занных с наличием уязвимостей программно-аппаратно-
го обеспечения аппаратуры сетей связи (СС), определяет 
необходимость повышения качества оценки соответствия 
аппаратуры СС, в том числе в области защищенности ин-
формации [1–4]. Следует отметить, что в настоящее время 
требования, которым должна отвечать указанная аппара-
тура, четко не сформулированы [5]. Например, в соответ-
ствии с отраслевыми стандартами ОАО «ФСК ЕЭС» [6], 
определяющими требования к аппаратуре высокочастот-
ной связи по линиям электропередачи, данная аппарату-
ра должна соответствовать оценочному уровню доверия 4 
по требованиям ГОСТ Р ИСО/МЭК 15408 [7], но довольно 
много функциональных требований безопасности (ФТБ) 
не определено. Таким образом, задача формирования ме-
тодического обеспечения анализа и синтеза множества 
ФТБ, предъявляемых к аппаратуре СС, а также оценки со-
ответствия аппаратуры СС этим требованиям в настоящее 
время является весьма актуальной. В работе представлен 
методический аппарат, который эксперты испытательных 
лабораторий могут применять при проведении оценки со-
ответствия аппаратуры СС требованиям по безопасности 
информации.

Формирование	требований	по	безопасности	информа-
ции.	С учетом особенностей отечественной системы сер-
тификации, связанных с использованием метастандарта 
ISO 15408 [8, 9], в рамках данной работы было принято ре-
шение об использовании аппарата «Общих критериев» при 
формировании множества ФТБ, предъявляемых к аппара-
туре СС (рис. 1). При рассмотрении среды безопасности 
аппаратуры СС приводится описание следующих аспектов 
безопасности среды:

 z описание предположений безопасности, содержащее 
аспекты безопасности среды, в которой аппаратура СС бу-
дет использоваться или предполагается к использованию;

 z описание угроз безопасности информации, включаю-
щее все те угрозы активам, против которых требуется за-
щита средствами аппаратуры СС или ее среды;

 z описание политики безопасности организации, иден-
тифицирующее и при необходимости объясняющее все по-
ложения политики безопасности организации или правила, 
которым должна подчиняться аппаратура СС.

Цели безопасности отражают заявленное намерение 
противостоять всем установленным угрозам безопасности 
информации, а также охватить все предположения безо-
пасности и установленную политику безопасности орга-
низации. При изложении требований безопасности к аппа-
ратуре СС должны быть определены ФТБ (например, тре-
бования к идентификации/аутентификации или разграни-
чению доступа) и требования доверия, которым должны 
удовлетворять аппаратура СС и процесс ее разработки. 
Выбор множества ФТБ и требований доверия к безопас-
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Рис. 1. Последовательность	требований
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ности осуществляется из каталогов требований, представ-
ленных во 2-й и 3-й частях стандарта «Общие критерии». 
С целью удовлетворения идентифицированных множеств 
ФТБ и требований доверия формулируются перечни функ-
ций безопасности аппаратуры СС и мер, применяемых при 
ее разработке. Все идентифицированные множества (ас-
пекты среды безопасности, цели, требования, меры) долж-
ны быть согласованы друг с другом — данная информация 
и необходимые пояснения приводятся, как правило, в зада-
нии по безопасности.

Анализ, выполненный в рамках данного исследования, 
позволил сформулировать множество ФТБ, которое целе-
сообразно предъявлять к аппаратуре СС (табл. 1).

Таблица	1.	Функциональные	требования	безопасности	к	аппара-
туре	систем	связи

Нотация  
по ISO 15408 Описание по ISO 15408

FAU_GEN.1 Генерация данных аудита

FAU_SAR.1 Просмотр аудита

FDP_ACC.1 Ограниченное управление доступом

FDP_ACF.1
Управление доступом, основанное на атри-
бутах безопасности

FIA_ALF.1 Обработка отказов аутентификации

FIA_ATD.1 Определение атрибутов пользователя

FIA_SOS.1 Верификация секретов

FIA_UAU.2
Аутентификация до любых действий поль-
зователя

FIA_UAU.6 Повторная аутентификация

FIA_UID.2
Идентификация до любых действий поль-
зователя

FMT_MOF.1
Управление режимом выполнения функций 
безопасности

FMT_MTD.1
Управление данными функций безопасно-
сти аппаратуры СС

FMT_SMF.1 Спецификация функций управления

FMT_SMR.1 Роли безопасности

FMT_MSA.1 Управление атрибутами безопасности

FMT_MSA.3 Инициализация статических атрибутов

FPT_STM.1 Надежные метки времени

FPT_TST.1
Самотестирование функций безопасности 
аппаратуры СС

Модель	комплекса	средств	защиты	аппаратуры	сетей	
связи.	Модель комплекса средств защиты (КСЗ) аппарату-
ры СС была разработана с учетом основных положений 
«Общих критериев». Будем рассматривать КСЗ аппаратуры 
СС (рис. 2) как множество объектов оценки (ОО) 

OO OO OOw1 2, , ,…{ }, где w ∈ N  — количество ОО.
Каждый объект оценки OOi  имеет набор функций 

безопасности ФБ ФБ ФБi i
k
i

i1 2, , ,…{ } , где ki  — количество 

функций безопасности ОО OOi , i w= …1 2, , , . Под функци-
ей безопасности будем понимать части (или часть) аппара-
туры СС (ОО), обеспечивающие выполнение подмножества 
взаимосвязанных правил политики безопасности. В каче-
стве примеров функций безопасности можно привести 
функции разграничения доступа, очистки памяти, регист-

рации событий, идентификации и аутентификации. Мно-
жество функций безопасности OOi  обозначим ФБОi , 
i w= …1 2, , , . С каждым множеством функций безопасности 
ФБОi  связано множество интерфейсов к функциям безо-

пасности аппаратуры СС ИФБО ИФ ИФ ИФi
i i

z
i
i

= …{ }1 2, , , , где 

zi  — количество интерфейсов к функциям безопасности 
OOi  (например, графический интерфейс или внешний се-
тевой интерфейс). Выделение интерфейсов к функциям 
безопасности может быть выполнено как физически (в ча-
стности, внешний сетевой интерфейс), так и логически (ин-
терфейс «командная строка»). С каждым интерфейсом 
ИФ ИФБОk

i
i∈  связано множество V ИФk

i( )  значений, кото-

рые он может принимать на вход от внешнего субъекта или 
объекта.

Поскольку функции безопасности аппаратуры СС и ин-
терфейсы к ним являются уникальными [10], множества

 ФБС ФБ j k i wj
i

i= = … = …{ }: , , ,   , , , ;1 2 1 2

 ИФБС ИФ f z g wf
g

g= = … = …{ }: , , , ,  , , ,1 2 1 2

не содержат повторяющихся элементов, а следовательно, 
наборы функций безопасности аппаратуры СС и интерфей-
сов к ним могут быть представлены в виде множеств 
ФБС ФБ ФБ ФБm= …{ }1 2, , ,  и ИФБС ИФ ИФ ИФb= …{ }1 2, , ,  
соответственно, где m k k kw= + + …+1 2 ,  b z z zw= + +…+1 2 .  
Таким образом, концептуальная модель КСЗ аппаратуры 
СС может быть описана кортежем ФБС ИФБС,  ..

Модель	сертификационных	испытаний.	Проведем сер-
тификационные испытания аппаратуры сети связи, КСЗ 
которой описывается кортежем ФБС ИФБС,  , на соответ-
ствие множеству ТБС ТБ ТБ ТБn= …{ }1 2, , ,  требований безо-
пасности информации, сформулированных в нотации стан-
дарта ISO 15408, где n ∈ N  — количество требований. 
Функциональное тестирование при проведении сертифи-
кационных испытаний производится в процессе действия 
оценщика ATE_IND.2.2E. Запишем шаги оценщика, вы-
полняемые им в рамках данного действия:

 z шаг оценивания ATE_IND.2–4: оценщик должен оп-
ределить тестируемое подмножество функций безопасно-
сти аппаратуры СС;

 z шаг оценивания ATE_IND.2–5: оценщик разрабаты-
вает тестовую документацию для тестируемого подмноже-
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Рис. 2. Модель	комплекса	средств	защиты	аппаратуры	сетей	связи
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ства функций безопасности, детализация которой позволя-
ет обеспечить воспроизводимость тестов;

 z шаг оценивания ATE_IND.2–6: оценщик проводит 
тестирование;

 z шаг оценивания ATE_IND.2–7: оценщик фиксирует 
необходимую информацию о тестах, которые составляют 
подмножество тестов;

 z шаг оценивания ATE_IND.2–8: оценщик проверяет, 
соответствуют ли все фактические результаты тестирова-
ния ожидаемым результатам тестирования.

Функциональное тестирование КСЗ аппаратуры СС 
выполняется для множества ФБС: в ходе выполнения шага 
оценивания ATE_IND.2–4 эксперт испытательной лабора-
тории идентифицирует все множество ФБС.

Д л я п роведен и я исп ы та н и й (ша г оцен и ва н и я  
ATE_IND.2–5) разрабатывается множество тестов 
ST st st stn= …{ }1 2, , , , при этом тест sti предназначен для про-
верки выполнения требования ТБi  [11]. Каждый тест 
st STi ∈  описывается:

 z последовательностью выполняемых действий;
 z множеством используемых при тестировании интер-

ф е й с о в  к  ф у н к ц и я м  б е з о п а с н о с т и 
S st s s s ИФБСi

i i
c
i
i

( ) = …{ } ⊆1 2, , ,  (ci – количество интерфейсов, 

используемых при выполнении теста sti);
 z множеством значений, передаваемых интерфейсам 

в ходе тестирования Pi c
i i

c
ih h h V s V s V s

i i
= …{ } = ( )× ( )×…× ( )1 2 1 2, , , ;  

 z ожидаемыми результатами (критерий принятия по-
ложительного решения).

Последовательность действий определяется набором 
шагов, выполняемых экспертом испытательной лаборато-
рии для приведения КСЗ аппаратуры СС в исходное состоя-
ние, чтобы реализовать тестовую процедуру и генерацию 
входной последовательности, подаваемой на вход аппара-
туры СС (шаг оценивания ATE_IND.2–6). Результаты тес-
товых процедур регистрируются различными программ-
ными средствами (шаг оценивания ATE_IND.2–7). Крите-
рий принятия положительного решения должен содержать 
эталонные результаты тестовых процедур. При тестирова-
нии для каждого кортежа множества Pi  выполняется не-
обходимая последовательность действий, фактические ре-
зультаты сравниваются с ожидаемыми (шаг оценивания  
ATE_IND.2–8), после чего принимается решение об успеш-
ном или неуспешном выполнении теста.

Введем следующие определения.
Определение	1. Предикатом успешного выполнения тес-

та st STi ∈  будем на зы ват ь лог и ческ у ю фу н к ци ю 

F STST :  ,→ { }0 1 :

F st
h h h st

ST i
c i ii( ) =

∀ … ∈1

0
1 2,     , , , :

,

P тест выполнен успешно;

в противном случае.








Определение	2.	Матрицей покрытия требований безо-
пасности функциями безопасности аппаратуры СС будем 

называть матрицу R ri j
n m= ( ) ∈ { } ×

, ,0 1 :

r
ТБ Ф

i j
i

, =
1, требование выполняется функцией безопасности ББj;

0, в противном случае.






Определение	3. Предикатом декларации выполнения 

требования ТБ ТБСi ∈  для аппаратуры СС будем называть 

логическую функцию F ТБСR :  ,→ { }0 1 :

 F ТБ rR i i j
j

m

( ) =
=

, .
1
∪

При анализе декларации выполнения требований экс-
перт испытательной лаборатории должен исследовать пред-
ставленную для проведения испытаний документацию на 
аппаратуру СС, чтобы сделать заключение, содержится ли 
в ней для каждого требования безопасности ТБi приемле-
мое логическое обоснование того, что множество функций 
безопасности ФБС пригодно для удовлетворения данного 
требования.

Таким образом, концептуальная модель сертификаци-
онных испытаний аппаратуры СС характеризуется корте-
жем 〈ФБС, ИФБС, ТБС, ST, FR, FST〉. Запишем основные ста-
дии сертификационных испытаний аппаратуры СС.

1. На стадии анализа исходных данных собирается ис-
ходная информация об объекте сертификации. Рассматри-
ваются документация на аппаратуру СС, представляемая 
разработчиком для проведения сертификационных испы-
таний, а также требования нормативных и методических 
документов. Выполняется анализ логической и физической 
структуры аппаратуры СС для определения подсистем за-
щиты информации, функций безопасности и интерфейсов 
к функциям безопасности. В результате экспертами форми-
руются модель КСЗ аппаратуры СС, которая описывается 
кортежем 〈ФБС, ИФБС〉, и множество тестируемых функций 
безопасности (шаг оценивания ATE_IND.2–4).

2. При построении матрицы покрытия требований 
безопасности эксперты лаборатории анализируют КСЗ ап-
паратуры СС и устанавливают связь между требованиями 
безопасности и функциями безопасности, которые обеспе-
чивают выполнение этих требований. В результате форми-

руется матрица R ri j
n m= ( ) ∈ { } ×

, , .0 1

3. На основе анализа документации на КСЗ аппаратуры 
СС устанавливается, декларируется ли в ней факт выпол-
нения того или иного требования безопасности. В резуль-
тате формируется кортеж значений предиката выполнения 
требований F ТБ F ТБR R n1( ) … ( ), , .

4. На основе модели КСЗ аппаратуры СС эксперты 
лаборатории разрабатывают множество тестов для про-
ведения сертификационных испытаний (шаг оценивания  
ATE_IND.2–5).

5. В ходе испытаний эксперты, используя разработан-
ные тестовые процедуры, оказывают воздействие на иден-
тифицированные интерфейсы к функциям безопасности 
аппаратуры СС с целью получения отклика от нее (шаг оце-
нивания ATE_IND.2–6).

6. В отчетных материалах эксперты фиксируют следую-
щую информацию (шаг ATE_IND.2–7):

 z идентификационную информацию тестируемого ре-
жима выполнения функции безопасности;

 z инструкции по подключению и настройке всего не-
обходимого оборудования для тестирования, как это тре-
буется для выполнения конкретного теста;

 z инструкции по установке всех предварительных ус-
ловий выполнения теста;

 z инструкции по инициированию функции безопасно-
сти;

 z инструкции по наблюдению за режимом выполнения 
функции безопасности;

 z описание всех ожидаемых результатов и необходимо-
го анализа, проводимого по отношению к наблюдаемому 
режиму выполнения для сравнения с ожидаемыми резуль-
татами;

 z инструкции по завершению теста;
 z фактические результаты тестирования.
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Эксперты лаборатории сравнивают фактические ре-
зультаты теста с эталонными значениями, приведенными 
в описании тестовой процедуры (шаг оценивания  
ATE_IND.2–8). В результате формируется кортеж значений пре-
диката успешного выполнения теста F st F stST ST n1( ) … ( ), , .

7. Анализ результатов проведения испытаний заклю-
чается в просмотре результатов испытаний экспертами ла-
боратории и руководителями групп. Для аппаратуры СС 
декларируется соответствие множеству ТБС требований 
безопасности информации, если 

   ∀ ∈ …{ } ( ) = ( ) =i n F ТБ F stR i ST i1 1 1, ,   , � .

8. По результатам сертификационных испытаний 
оформляются технический отчет об оценке и техническое 
заключение, содержащее решение о соответствии/несоот-
ветствии аппаратуры СС установленным требованиям.

Минимизация	времени	проведения	сертификационных	
испытаний.	Оценим время проведения сертификационных 
испытаний, выполняемых в соответствии с разработанной 
моделью. В общем случае этот параметр растет экспонен-
циально, в зависимости от количества интерфейсов к функ-
циям безопасности аппаратуры СС. Проведем сертифика-
ционные испытания аппаратуры СС (КСЗ которой описы-
вается кортежем 〈ФБС, ИФБС〉) на соответствие множеству 
ТБС ТБ ТБ ТБn= …{ }1 2, , ,  требований безопасности инфор-
м а ц и и  с  и с п о л ь з о в а н и е м  м н о ж е с т в а  т е с т о в 
ST st st stn= …{ }1 2, , ,  (тест sti предназначен для проверки вы-
полнения требования ТБi ), i ∈ N  — число требований. При 
т е с т и р ов а н и и д л я к а ж дог о кор т еж а м ноже с т в а 

Pi c
i i

c
ih h h V s V s V s

i i
= …{ } = ( )× ( )×…× ( )1 2 1 2, , ,  выполняется 

не о бход и м а я по с ледов ат ел ьно с т ь дейс т ви й ,  где 
, , ,S st s s s ИФБСi

i i
c
i
i

( ) = …{ } ⊆1 2  (ci – количество интерфейсов, 

используемых при выполнении теста sti).
Запишем время проведения тестирования:

 TТ
ИС

i

n

i i
i

n

i
j

c

j
i

i

n

i i
c ct t V s t M ntM

i
i= = ( ) ≤ ≈

= = = =
∑ ∑ ∏ ∑

1 1 1 1

P ,

где n — количество тестов; ti — время проведения теста sti 
н а  о д н о м  н а б о р е  в х о д н ы х  д а н н ы х ;  

M V s V s V si
i i

c
i
i

= ( ) ( ) … ( )( )max , , ,1 2 ; M M M Mn= …( )max , , , ;1 2  

c c c cn= …( )max , , ,1 2 ; t t t tn= …( )max , , ,1 2 .
Сокращение времени проведения испытаний возмож-

но, в первую очередь, за счет уменьшения мощности про-
веряемого множества значений, передаваемых интерфей-
сам к функциям безопасности в ходе тестирования (выбо-
рочный контроль) [12]. Перечислим основные способы вы-
борочного контроля, которые применяются в настоящее 
время при тестировании программного обеспечения (ПО) 
и использование которых во время сертификационных ис-
пытаний аппаратуры СС может быть целесообразным.

1. Тестирование с использованием случайных значений 
входных параметров. Значения компонент xi входного кор-
тежа ˆ , , ,x x x xs= …( )1 2  генерируются случайным образом из 
областей допустимых значений Dx

P
i
. Тестирование заканчи-

вается при достижении приемлемого покрытия простран-
ства входных значений.

2. Тестирование с разбиением области допустимых зна-
чений на эквивалентные подмножества. Области допусти-
мых значений Dx

P
i
 компонент входного кортежа разбива-

ются на подмножества Dx
P
ij

, значения которых считаются 
эквивалентными с точки зрения функциональных особен-
ностей тестируемого ПО. При тестировании на вход ПО 
в качестве компонента кортежа подается один представи-
тель подмножества Dx

P
ij

.
3. Тестирование граничных значений. В этом случае 

в первую очередь тестируются граничные значения облас-
тей допустимых значений Dx

P
i
 компонент входного кортежа.

4. Тестирование, основанное на анализе рисков. Тести-
руются наиболее критичные функциональные возможно-
сти или требования. Приоритизация выполняется с исполь-
зованием аппарата анализа рисков.

5. Тестирование на основе покрывающих наборов глу-
бины t. При этом выполняется генерация входных корте-
жей, покрывающих все возможные значения подкортежей 
из t компонент.

Отметим, что способы 2 и 3 в большей степени ориен-
тированы на тестирование ПО, а выборочное тестирование 
может с успехом использоваться как при тестировании ПО, 
так и при его сертификации. Тестирование на основе ана-
лиза рисков достаточно исследовано в работах российских 
и зарубежных ученых, при этом необходимость обеспече-
ния повторяемости и воспроизводимости сертификацион-
ных испытаний аппаратуры СС накладывает ограничения 
на использование случайных выборок. С учетом данных 
особенностей для минимизации времени проведения испы-
таний целесообразно применять покрывающие наборы. По-
крывающим набором глубины h для теста st STi ∈  будем 
называть матрицу из ci столбцов [13], таких, что в j-м столб-

це стоят значения из множества V sc
j
j( )  значений, переда-

ваемых интерфейсу в ходе тестирования, и любая комбина-
ция возможных значений любых h-факторов встречается 
хотя бы в одной из ее строк. В общем случае для проведения 
h-факторного тестирования n входных параметров, прини-
мающих v значений, потребуется количество тестов, про-
порциональное vtlogn. Отметим, что построение покрываю-
щих наборов тестирования является NP-трудной задачей 
[13]. Например, при h =2 (двухфакторное тестирование) на 
основе известных оценок размера минимальных покрываю-
щих наборов можно получить следующую оценку мощно-
сти кортежа Pi

i i
c
iV s V s V s
i

* ⊆ ( )× ( )×…× ( )1 2  значений, при-

нимаемых на вход интерфейсами функций безопасности, 
которые используются при испытаниях:

 Pi i iM c* log ,≈ 2

где M V s V s V si
i i

c
i
i

= ( ) ( ) … ( )( )max , , ,1 2 , s s si i
c
i
i1 2, , ,…{ }  — мно-

жество используемых при тестировании интерфейсов 
к функциям безопасности.

Тогда время проведения тестирования можно оценить 
следующим образом:

 TТ
i

n

i i it M c ntM c* ≈ ≈
=
∑

1

2 2log log ,

где n  — количество тестов; M M M Mn= …( )max , , ,  ;1 2

c c c cn= …( )max , , , ;1 2  t t t tn= …( )max , , , .1 2

Таким образом, применение покрывающих наборов по-
зволяет сократить время испытаний, поскольку размер по-
крывающего набора растет логарифмически от количества 
интерфейсов к функциям безопасности. При этом обеспе-
чивается повторяемость и воспроизводимость испытаний.
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Заключение.	В ходе проведенных исследований был 
выполнен синтез множества функциональных требований 
безопасности, которые могут использоваться для задания 
требований безопасности информации к аппаратуре СС, 
например в рамках проведения испытаний. Формирова-
ние множества ФТБ осуществляется с учетом последних 
тенденций нормативной базы, связанных с использовани-
ем методологии метастандарта ISO 15408. Синтезирован-
ное множество ФТБ может быть положено в основу пакета 
профилей защиты аппаратуры СС.

Разработанные с учетом метастандарта ISO 15408 мо-
дель комплекса средств защиты аппаратуры СС и модель 
сертификационных испытаний аппаратуры СС обеспечи-
вают детерминированность процесса испытаний и выпол-
нение свойств повторяемости и воспроизводимости.

При исследовании возможностей минимизации време-
ни проведения сертификационных испытаний выдвину-
то предположение, что сокращение времени проведения 
испытаний может быть достигнуто за счет использования 
покрывающих тестовых наборов, при этом обеспечивается 
выполнение свойств повторяемости и воспроизводимости.
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