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Представлены	системы	нового	класса	—	Интернета	Ве-
щей	(IoT),	в	том	числе	летающего	IoT,	в	котором	объекты	
могут	двигаться	в	трехмерном	пространстве.	Дается	опи-
сание	возможных	применений	летающего	IoT	до,	во	время	
и	после	катастрофической	фазы	чрезвычайной	ситуации	
(ЧС).	Формулируются	проблемы	рационализации	поведе-
ния	одних	IoT	по	данным,	полученным	от	других	IoT,	и	пред-
лагаются	подходы	к	их	решению.
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Введение.	В ближайшем будущем в числе абонентских 
устройств, активно взаимодействующих в формирующей-
ся единой конвергентной инфокоммуникационной среде 
(КИС), кроме человеко-машинных систем (ЧМС) и машин-
ных систем (МС), начнут все чаще применяться системы 
Интернета Вещей (IoT). Предполагается, что использова-
ние дополнительных данных, которые производит IoT, по-
зволят рационализировать в реальном масштабе времени 
деятельность ЧМС и МС в условиях усиливающейся антро-
погенности окружающей среды, а также снизить потреб-
ление ограниченных ресурсов и улучшить качество жизни 
массового пользователя.

В состав IoT могут войти, как созданные человеком 
вещи (устройства), так и природные объекты, в том числе 
живые системы и, в частности, человек [1]. Ожидается, что 
к 2020 г. число систем IoT в несколько раз превысит чис-
ло людей, проживающих на нашей планете, и приблизится 
в 25 млрд шт. Кроме того, существует устойчивая тенден-
ция трансформации ЧМС и МС в системы IoT. По нашему 
мнению, в недалеком будущем IoT будет целиком охваты-
вать формирующуюся единую КИС.

Взаимодействие	IoT	и	КИС.	В типичном случае устрой-
ство IoT состоит из: приемника, определяющего местопо-
ложение (например, приемника «Глонасс»/GPS», а для ле-
тающих систем IoTлет — еще и измерителя высоты); моду-
ля беспроводной связи (Wi-Fi, LTE и др.), связывающего 
данное устройство IoT с остальной КИС по IP; одного или 
нескольких датчиков физических величин, определяю-
щих состояние устройства IoT или окружающей его сре-
ды, с которыми взаимодействуют через IP-среду единой 
КИС и другие устройства IoT (рис. 1, [2]). При рассмот-
рении очень важным обстоятельством является то, что 
информация о местоположении обязательно включается 
в число данных, характеризующих свойства IoT. Подчерк-
нем еще раз, что для IoTлет местоположение определяется 
тремя координатами.

На рис. 2 приведена блок-схема фрагмента единой КИС, 
в которой взаимодействуют устройства IoT. Их поведение 
надо рационализировать на основании данных, получен-
ных от мониторинговых устройств IoT. На рисунке устрой-

ства этих двух типов обозначены соответственно как IoTr 
и IoTm. Также специально выделены подтипы летающих 
устройств, обозначаемых IoTr лет и IoTm лет. Заметим, что в не-
которых случаях устройства IoT могут исполнять две роли 
одновременно и быть объектами как мониторинга, так и ра-
ционализации, а стационарные устройства IoT — превра-
щаться в летающие, если они снабжены соответствующими 
физическими датчиками и в определенных условиях могут 
передвигаться в трех измерениях.

В типичном случае данные от IoTm должны непрерыв-
но передаваться через центр управления (ЦУ, он же центр 
администрирования услуг) в большую базу данных (БД). 
В ЦУ на основе поступивших данных, а также записанных 
в БД данных от IoTm, после необходимых вычислений в «об-
лаке» (облачные вычисления — ОВ) в режиме реального 
времени вырабатываются и передаются сигналы рацио-
нального поведения для каждого IoTr, находящегося в тот 
момент в хронотопе Х, обозначенном пунктирной линией 
на рис. 2.

Под хронотопом здесь подразумевается пространство 
и время, в которых мониторинговые данные от IoTm, вклю-
ченных в хронотоп, влияют на выбор рационального по-
ведения IoTr, оказавшихся в данное время в этом хроното-
пе. Общее число IoTr, находящихся в рассматриваемый мо-
мент времени в Х, на рис. 2 обозначено как N; общее чис-

Рис. 1. Общая	схема	взаимодействия	устройств	в	IoT
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ло IoTm, входящих в Х — как L. В число N входит f летаю-
щих устройств IoTr лет, а в число L — k летающих устройств  
IoTm лет , 1≤f< N, 1≤k< L. Взаимодействие между всеми со-
ставляющими сложной динамической системы, представ-
ленной на рис. 2, осуществляется через единую КИС.

Таким образом, основная идея широкого использова-
ния IoT — существенное повышение рациональности по-
ведения IoTr в Х с помощью данных от IoTm. В единой КИС 
выработка сигналов управления рациональным поведением 
IoTr является инфокоммуникационной услугой (ИК-услуги), 
оказываемой ЦУ [1].

Летающий Интернет Вещей может использоваться при 
ЧС для решения следующих задач:

 z до возникновения ЧС — для мониторинга парамет-
ров окружающей среды с целью обнаружения первых при-
знаков ЧС;

 z во время ЧС — для обеспечения связи с индивидуаль-
ными устройствами лиц, находящихся в опасности, а также 
спасателей; для мониторинга параметров окружающей сре-
ды с целью текущего и последующего анализа данных для 
корректировки модели ЧС. Кроме того, устройства Интер-
нета Вещей, находящиеся на объекте и движущиеся в трех-
мерном пространстве при его разрушении, также должны 
рассматриваться как часть летающего Интернета Вещей;

 z после завершения активной фазы ЧС — для обна-
ружения лиц, по-прежнему находящихся в зоне опасно-
сти.

Широкому использованию окружающих человека IoT 
способствовали мощные технологические прорывы, осу-
ществленные в последнее время:

 z переход на новую систему присвоения IP адресов — 
IPv6, которая дает практически неограниченный доступ 
IoT в единую КИС по протоколу IP;

 z конвергенция сетей связи, включая и сенсорные сети 
в единой КИС;

 z повсеместный доступ массового пользователя к ши-
рокополосным каналам единой КИС;

 z развитие систем беспроводного доступа массового 
абонента на территории страны;

 z разработка и практическое использование методов 
обработки больших БД;

 z разработка и практическое использование ОВ;
 z переход операторов связи на широкополосные кана-

лы (стандарты LTE и др.);
 z развитие технологии, производства и использования 

беспроводных сенсорных сетей. 

Кроме того, появятся летающие системы Интернета 
Вещей, прообразом которых служат летающие сенсорные 
сети [3].

Проблемы	рационализации	в	IoT.	Доступ большого 
числа пользователей к услугам IoT создает ряд трудно-
стей. Выигрыш от рационализации при некотором пре-
вышении числа пользователей, имеющих доступ к услу-
гам по рационализации, резко падает. В качестве приме-
ра можно привести использование «умных» навигаторов 
одновременно всеми участникам дорожного движения 
в крупном городе с улицами, имеющими ограниченную 
пропускную полосу, которая может привезти к полной па-
рализации трафика.

В [4] было доказано утверждение, согласно которому 
при увеличении количества пользователей какой-либо сис-
темы при заданном уровне технологий для гарантирован-
ного обслуживания всех этих пользователей необходимо 
выделять все большее количество ограниченных ресурсов 
на одного пользователя. Из-за этого возрастание пользо-
вательской базы рано или поздно приведет к исчерпанию 
ограниченных ресурсов или необходимости использования 
новой технологии.

Кроме того, возникают несколько очень неприятных 
эффектов, связанных с необходимостью искать рациональ-
ное решение и подсказывать поведение в реальном масшта-
бе времени:

 z необходимость непрерывной передачи данных о свой-
ствах всех IoTm, что нередко является причиной резкого 
повышения пиковых нагрузок даже на сверхширокополос-
ные каналы связи, на которые в последнее время перешли 
операторы единой КИС;

 z большие требования к БД связаны с непрерывной за-
писью информации, снимаемой от всех IoTm, расположен-
ных в Х, через ЦУ;

 z сложность ответственной (в смысле администрирова-
ния услуг) идентификации ЦУ некоторых мониторинговых 
IoTm при рационализации действий других конкретных IoTr;

 z передаваемые от ЦУ управленческие сигналы рацио-
нального поведения конкретных IoTr должны быть кем-то 
утверждены и признаны как не наносящие вред IoTr, т. е. ЦУ 
должен ответственно администрировать услугу для всех 
IoTr, которые он обслуживает в рамках Х;

 z необходимость многокритериальной рационализа-
ции, так как у составных элементов рассматриваемого на 
рис. 2 фрагмента КИС в общем случае будут быть разные 
цели рационализации своих действий.

Решить эти проблемы в общем виде довольно трудно. 
Для того чтобы ощутить это выразим рациональность по-
ведения сложной динамической системы через оптималь-
ное управление системой, изображенной на рис. 2 [5]. Опти-
мального решения надо добиться для каждого IoTr [6]. Для 
этого воспользуемся теорией оптимального управления, 
наиболее полно изложенной в [7].

Будем рассматривать оптимальное управление IoTr в реаль - 
ном масштабе времени как следствие данных, передающих-
ся от мониторинговых IoTm по описанному выше пути. В на-
шем случае задачу можно свести к решению оптимального 
управления в реальном масштабе времени (напомним, ра-
ционального поведения) IoTr по информации, полученной 
от мониторинговых IoTm.

Пусть состояние объекта оптимального управления 
(IoTr) в каждый момент времени t полностью характери-
зуется набором параметров x(t) = (x1(t), …, xn(t)). Динамику 
объекта можно записать выражением:

Рис 2.	Фрагмент	единой	КИС
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 �x f t x t u t= ( ) ( )( ), , ,   (1)

где u(t) = (u1(t), …, um(t)) — вектор управляющих воздейст-
вий, каждая компонента которого представляет собой ин-
тенсивность какого-либо воздействия от ЦУ на основе дан-
ных от IoTm, определяющих состояние объекта управления 
IoTr.	При этом на конкретных физических объектах управ-
ление u(t) не может быть произвольным — из физического 
смысла управления следует ограничение на возможные ве-
личины управляющих воздействий:

  u(t) ∈ U,

где U — некоторое заданное множество. Размерность век-
тора управляющих воздействий m может совпадать с чис-
лом IoTm, находящихся в Х — L, а размерность n вектора 
состояния x(t) — с числом IoTr в Х	—	N.

Формулировка задачи оптимального управления под-
разумевает оценку качества управления. Так, управляемый 
объект можно перевести из множества M0 на множество M1 
многими способами, но оптимальное управление должно 
реализовать наилучший с точки зрения поставленной зада-
чи способ. Таким образом, необходимо задать функционал 
или критерий качества — рациональности:

 J u t x t f s x s u s ds
t

t

( ) ( )( ) = ( ) ( )( )∫, , , .0

0

1

Тогда формализованную цель управления можно пред-
ставить как задачу подбора такого управления, при кото-
ром критерий качества рациональности достигает заданно-
го значения. Применительно к рассматриваемой задаче IoTr, 
начальный момент времени t0 и конечный момент данного 
этапа процесса времени t1 совпадают с началом и оконча-
нием этапа процесса управления рациональностью пове-
дения соответственно.

В общем виде задача не имеет решения, возможны 
только частные решения, когда все определяющие задачу 
функции (модели объекта управления, воздействий и мо-
дель IoTm) известны и решение может быть получено с дос-
таточной точностью. Вообще наличие указанных моделей 
при организации оптимального (рационального) поведения 
IoTr (рис. 2) играют решающую роль для обеспечения опти-
мального управления IoTr в реальном времени [8].

Решение	задачи	рационализации	при	спасении	людей	
во	время	ЧС.	В качестве примера практического реше-
ния уравнения (1) для многокритериальной динамической 
системы (рис. 2) рассмотрим задачу управления спасени-
ем людей при ЧС, которой авторы занимаются уже 5 лет. 
В условиях ЧС все IoTr имеют общую задачу управления — 
спасение людей, и динамика ситуации с достаточной точ-
ностью может быть сведена к линейной задаче быстродей-
ствия [4]. При этом многокритериальную динамическую 
систему, изображенную на рис. 2, можно представить как 
однокритериальную, т. е. оптимизация всех IoTr имеет об-
щую цель — спасение IoTr при подготовке к ЧС, во время 
протекания и после окончания ЧС.

Действительно, анализ развития случившихся катаст-
роф позволяет выявить закономерности развития ЧС для 
различных типов объектов и катастроф. При этом на от-
резке времени от начала ЧС до момента наступления ката-
строфической фазы выявленные закономерности позволя-
ют подобрать соответствующее оптимальное управление 
с учетом цели управления и внедрить его на новых и суще-
ствующих объектах системы управления. Таким образом, 

до наступления катастрофической фазы общее уравнение 
(1) может быть сведено к виду:

 �x x u= +A ,   (2)

где A — постоянная матрица размером n×n. Данная задача 
в теории оптимального управления называется линейной 
задачей быстродействия. Ее решением является управле-
ние, реализуемое на сегодня в общих инструкциях и уста-
новленных правилах поведения для различных типов ЧС 
на объекте. Условия существования оптимального управле-
ния при этом закладываются изначально в характеристики 
объекта при его проектировании, что также регламентиру-
ется соответствующими государственными стандартами, 
нормами и правилами.

Для того чтобы уменьшить влияние этих негативных 
явлений на безусловно полезное и широкое внедрение IoT 
в повседневную жизнь было выбрано направление, кото-
рые можно считать наиболее важным и в котором НИИР 
является лидером. Ниже дано описание результатов дея-
тельности института на трех наиболее авторитетных миро-
вых экспертных площадках — МСЭ-Т (ITU-T), ТЕЛ АТЭС 
(APECTEL) и ЭСКАТО (ESCAP).

Рассмотрим, каким образом можно решить проблему 
непрерывной передачи данных на центральный сервер. 
Все устройства IoT можно разделить на известные и неиз-
вестные. Под известным устройством IoT подразумевается 
устройство, для которого известна модель его поведения 
с течением времени. Информация от данного IoT переда-
ется только в случае, если в результате какой-то бифур-
кации траектория отклоняется от стандартной (извест-
ной) или резко меняются другие характеристики. Здесь 
важно, что состав и месторасположение внутренних мо-
дулей устройства IoT (т. е. датчиков физических величин 
и приемопередатчиков беспроводной связи) определяется 
типом устройства и тем, какие его свойства представляют 
интерес.

Если модель поведения устройства известна, резко со-
кращаются число внутренних модулей, объем информации 
и не требуется специального увеличения емкости каналов 
связи. Кроме того, обращения к БД происходят не непре-
рывно, а только при отклонении известной траектории от 
стандартной для коррекции имеющейся модели. Отдельно 
выделим случай проведения исследований [9], когда не из-
вестны стандартные модели поведения устройств IoT. При 
этом возникает необходимость передавать информацию 
от IoT, включенных в эксперимент, непрерывно до тех пор, 
пока не составлена стандартная модель поведения IoT, и ре-
жим передачи перейдет в режим определения отклонений 
от известной траектории.

ФГУП НИИР занимается следующими особыми при-
ложениями IoT — индивидуализированным управлением 
спасением людей от наступления ЧС до катастрофической 
фазы, сенсорными управленческими сетями (Рек. МСЭ-Т 
Y.2222 [10]) и управлением во время катастрофической 
фазы ЧС (Рек. МСЭ-Т Y.2074 [11]).

Необходимо отметить роль модели Интернета Вещей 
при ЧС. Обычно модели катастроф простираются только 
на время от начала ЧС до ее катастрофической фазы. Имен-
но эти модели используются при разработке нормативных 
инструкций поведения персонала и людей на объекте, в ко-
тором произошло ЧС. Как показывает практика, при ши-
роковещательном объявлении тревоги люди впадают в па-
нику и забывают предписанные инструкции, что списыва-
ется обычно на «человеческий фактор». IoT же позволяет 
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вписывать в индивидуальные абонентские устройства те 
же самые нормативные инструкции и представлять их для 
пользователя в индивидуализированной форме [12–14].

Основная идея проекта Рек. Y.2074 заключается в том, 
что режим работы разнообразных устройств IoT продле-
вается на режим катастрофы. Датчики передают инфор-
мацию о координатах в период ЧС, добывают ценнейшую 
информацию реального поведения сложных уникальных 
объектов при возникновении и протекании конкретной ЧС. 
Эти данные очень ценны для корректировки расчетной мо-
дели поведения объекта при ЧС, на их основании произво-
дится проектирование реального объекта.

Заключение.	Проанализированы проблемы, возникаю-
щие при попытке применения летающих систем Интернета 
Вещей для различных задач, в том числе при подготовке, во 
время протекания и после окончания ЧС. Управление при 
ЧС — одно из немногих приложений, при котором удается 
достичь рационализации поведения большого количества 
объектов IoT в рамках хронотопа. При этом существенным 
условием рационализации является наличие моделей пове-
дения объектов IoT.

ФГУП НИИР ведет активную деятельность по разви-
тию данного приложения IoT, делая вклады и предложения 
в крупнейшие международные организации.

Исследование выполнено при финансовой поддержке 
РФФИ в рамках научного проекта N15-07-09431а «Разработ-
ка принципов построения и методов самоорганизации для 
летающих сенсорных сетей».
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НУЖНА	 ЕДИНАЯ	 ПРОГРАММА	 ДЕЙСТВИЙ
В конце мая 2015 года в Москве на 

площадке Технопарка «Слава» состоя-
лась Всероссийская научно-техниче-
ская конференция «Импортозамеще-
ние	оборудования	и	технологий	в	стра-
тегически	важных	отраслях	экономи-
ки	России» (организатор — компания 
«ОПК», информационный спонсор — 
журнал «Электросвязь»). На ней рас-
сматривались проблемы импортозаме-
щения в экономике России, касающие-
ся укрепления обороноспособности 
страны, развития электронно-компо-
нентной базы предприятий, наукоем-
кого станкостроения, инструменталь-
ной промышленности и др.

Открывая конференцию, замес-
титель начальника отдела Департа-
мента ОПК Минпромторга России 
Сергей	Артизов проинформировал 
о ходе работ министерства по сниже-
нию зависимости от поставок ино-
странной продукции в образцах воо-
ружения, военной и специальной тех-

ники, предусмотренных к созданию, 
закупке, ремонту либо сервисному 
обслуживанию в рамках Госпрограм-
мы вооружения на 2011–2020 гг. Пра-
вительство делает основную ставку 
на военную отрасль как на рычаг, ко-
торый приведет в движение маховик 
импортозамещения и остановит угро-
зу потери технологического сувере-
нитета. В то же время высказывались 
мнения, что этот механизм слишком 
поздно был приведен в движение: для 
раскрутки процесса потребуется не 
менее 10–30 лет.

Отдельная тема — научно-конст-
рукторские и опытно-конструкторские 
разработки (НИОКР). Из средств фе-
дерального бюджета на проведение 
НИОКР в 2015–2020 гг. предполагает-
ся выделить более 120 млрд руб. По-
рядка 132 млрд рублей потребуется на 
создание страховых запасов комплек-
тующих изделий иностранного произ-
водства. При этом, по словам С. Арти-

зова, речь не идет о финансировании 
какой-то отдельной программы импор-
тозамещения. Указанные мероприятия 
будут профинансированы в рамках 
существующей государственной про-
граммы «Развитие промышленности 
и повышение ее конкурентоспособно-
сти на период до 2020 года».

Участники конференции, в том 
числе представители «ОКБ «Нова-
тор», ФГУП НИИР, сетовали на то, 
что отсутствие документов, регламен-
тирующих оформление и допуск им-
портных материалов, используемых 
при изготовлении продукции специ-
ального назначения, а также методи-
ки применения ЭКБ импортного про-
изводства, тормозит процесс импор-
тозамещения. Еще одно пожелание — 
обобщить разрозненные данные по 
импортозамещающим мероприяти-
ям в единую программу, доступную 
всем, кто решает проблему импорто-
замещения.

Импортозамещение


