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Введение. В настоящее время концепция Интернета Ве-

щей (ИВ) [1, 2] считается наиболее реальным вариантом 

развития сетей связи на долгосрочную перспективу. В качес-

тве технологической базы ИВ предполагается использовать 

всепроникающие сенсорные сети (ВСС или USN от англ. 

Ubiquitous  Sensor Networks) [3, 4], которые станут, по всей 

видимости, наиболее распространенным вариантом при-

менения данной концепции. Уже само название этих сетей 

(всепроникающие) подчеркивает возможность организации 

на их базе сколь угодно большого числа приложений. ВСС 

образуются как самоорганизующиеся сети [5,6] и для них, 

как для всех сетей связи, также необходимо исследование ха-

рактеристик трафика. 

В современных сетях связи потоки трафика, как прави-

ло, самоподобны, что справедливо для приложений Skype 

[7], торрентов [8], IPTV [9] и т.д. В последнее время поя-

вились работы по исследованию потоков трафика в USN. 

Пуассоновский поток был рассмотрен как модель трафика 

для каждого индивидуального сенсора [10], метод ON/OFF 

[11] проанализирован для модели трафика USN  [12]. Авто-

ры доказали, что периоды распределения ON и OFF могут 

рассматриваться как обобщенное распределение Парето. 

Модель потока с тяжелыми хвостами распределения для мо-

бильных сенсорных сетей предложена в [13], модели потоков 

в USN для приложений телеметрии – в [14], для медицинс-

ких приложений – в [15]. 

В статье исследуются потоки трафика для приложений 

передачи изображений – цветных и черно-белых. Трафик, 

формируемый этими приложениями, в существенной сте-

пени отличается от рассмотренных ранее и,  в первую оче-

редь, по объему передаваемой информации. Ниже на основе 

статистических данных определяются законы распределения 

для объема передаваемой информации как для цветных, так 

и черно-белых фотографий. Сжатие информации осущест-

вляется по стандарту JPEG.

Mодель сети. Для исследования трафика, а также характе-

ристик качества обслуживания в ВСС широко применяются 

плоскостные (2D) модели [14–17], чем и воспользуемся при 

исследовании потоков трафика для приложений передачи 

изображений. Заметим, что использование сенсорной сети 

для передачи только изображений вряд ли целесообразно. 

Поэтому будем считать, что наряду с передачей изображений 

в сенсорной сети осуществляется и сбор телеметрической 

информации.

Узлы моделируемой сети случайным образом размеща-

ются на сенсорном поле размером 30×30 м, причем шлюз 

находится в центре поля. Для сбора данных телеметрии ис-

пользуются 50 узлов. Узлы отправляют данные в определен-

ные интервалы времени 15, 30, 40 и 60 с случайным образом 

для каждого узла. Дополнительно к узлам сбора данных на 
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сенсорном поле размещаются 5 узлов обработки и передачи 

цифровых изображений. 

Пример расположения сенсорных узлов показан на 

рис.   1. Сенсорные узлы для  телеметрии выделены зеленым 

цветом, для обработки и передачи цифровых изображений 

синим, а шлюз – красным. Для передачи информации ис-

пользуется широко распространенный в самоорганизую-

щихся сетях протокол AODV.

Плотность распределения объема передаваемых данных. 
Данные, передаваемые узлом телеметрии, могут быть пред-

ставлены короткой строкой, целым числом или дробью, т.е. 

для передачи сообщений в сенсорных сетях для данных те-

леметрии достаточно 4 байт. В случае же передачи цветных 

и черно-белых изображений объем передаваемых данных 

может быть значительным. Кроме того, этот объем сущест-

венно зависит от множества факторов.

Прежде всего, необходимо выбрать формат кодирования. 

При рассмотрении  передачи несжатого изображения пона-

добится 3 байта для описания трех компонент каждого пик-

селя: красного, зеленого и синего цвета. Это означает, что 

для передачи  изображения в 640×480 пикселей необходимо 

921  600 байт. Современные методы сжатия могут уменьшить 

данный объем больше, чем в 10 раз. Большинство методов 

сжатия, позволяющих наиболее эффективно преобразовы-

вать  данные, базируются на вейвлет-анализе. Однако они 

требуют большой вычислительной мощности, что может 

привести к резкому снижению длительности жизненного 

цикла сенсорного узла.

Для применения в моделях ВСС были выбраны методы 

сжатия JPG и PNG. Формат JPG использует метод сжатия с 

потерями и изменяемым уровнем качества от 0 до 100. Фор-

мат PNG в отличие от JPG использует метод сжатия без по-

терь. Форматы JPG с качеством 25 для цветных изображений 

и PNG для черно-белых при всей своей энергетической эф-

фективности для ВСС позволяют получить вполне приемле-

мое качество изображений на уровне шлюза сенсорной сети.

Рис. 1. Размещение датчиков на плане

м
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Для оценки требуемого объема данных для передачи были 

выбраны по тысяче разных цветных и черно-белых снимков 

с различными сценами, отснятыми на разные камеры. Все 

изображения были сжаты до 640×480. Гистограмма  распре-

деления объема данных для цветных изображений форма-

та JPG приведена на рис. 2, для черно-белых  изображений 

PNG – на рис. 3. 

Функции плотности вероятности этих распределений  

соответствуют гамма-распределению, что было установлено 

при использовании критерия Колмогорова-Смирнова.

Результаты моделирования. Для моделирования исполь-

зовано программное обеспечение с открытым исходным 

кодом. Программное обеспечение  основывается на пакете 

NS-2 и языке программирования Python. Это универсальный 

язык, имеющий богатую стандартную библиотеку (включая 

NumPy и SciP)  и  позволяющий использовать большое ко-

личество дополнительных модулей. Для визуализации про-

цессов применялся Matplotlib. Преобразование цифровых 

изображений, а также расчет параметров функций  распре-

деления выполнены с помощью  библиотек Python по работе 

с изображением.

В качестве базового выбран шаблон сценария NS-2, опи-

сывающий конфигурации беспроводных каналов, все не-

Рис. 2. Гистограмма  распределения объема данных 
для цветных изображений

Рис. 3. Гистограмма  распределения объема данных 
для черно-белых изображений

Рис. 5. Определение параметра Херста 
для потока черно-белых изображений

Рис. 4. Определение параметра Херста 
для потока цветных изображений

обходимые функции и служебные команды. Для передачи 

телеметрических данных и цифровых изображений допол-

нительно разработаны процедуры для ускоренного соедине-

ния между двумя узлами и  трафика с необходимыми пара-

метрами.

Скрипт языка программирования Python разработан для 

автоматизации процессов и генерирования случайных дан-

ных, таких как координаты местоположения узлов, время 

начала телеметрического соединения, интервал между со-

общениями, размер передаваемого изображения и т.д. Как 

только все данные в Python сгенерированы, последний сце-

нарий импортирует их в интерпретатор NS-2 для непосредс-

твенного выполнения.

Результаты работы NS-2 представлены в виде файла Trace, 

содержащего информацию обо всех пакетах, отправленных в 

моделируемую сеть. Каждая запись содержит информацию 

о временной метке, типе пакета, адресе источника, пунк-

те назначения сообщения, а также другую дополнительную 

информацию. Анализируя файл строка за строкой, можно 

получить всю необходимую информацию для определения 

параметров потоков трафика.

Данные о количестве пакетов использованы для   расчета 

коэффициента Херста Н, характеризующего степень само-

Количество изображений

Количество изображений

Объем данных

Объем данных

log 10 (дисперсия)

log 10 (дисперсия)

log 10 (блок размера m)

log 10 (блок размера m)
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подобия потоков трафика. Существует несколько способов 

расчета. Здесь выбран самый распространенный – метод 

анализа графика изменения дисперсии. Суть его заключа-

ется в исследовании  медленно затухающей дисперсии са-

моподобного агрегированного процесса. Для определения 

параметра Херста необходимо вычислить наклон прямой, 

аппроксимирующей полученные результаты.

Определение параметра Херста для потока цветных изоб-

ражений проиллюстрировано на рис. 4, для потока черно-бе-

лых – на рис. 5

По результатам моделирования установлено, что  ко-

эффициент Херста для цветных изображений составляет 

H=0,768, для черно-белых H=0,785. Таким образом,  потоки 

трафика в ВСС для приложений передачи цветных и черно-

белых изображений являются самоподобными со средней 

степенью самоподобия. 

На рис. 6 и 7 показаны автокорреляционные функции для 

приложений передачи цветных и черно-белых изображений, 

соответственно. Как видно из рисунков, автокорреляцион-

ные функции имеют характер медленно убывающих зави-

симостей, что также подтверждает самоподобный характер 

потоков в ВСС для приложений передачи цветных и черно-

белых изображений. 

Новый протокол маршрутизации RPL. Как было отмечено, 

для исследования потоков трафика в предложенных моделях 

использовался протокол AODV (Ad hoc On-demand Distance 

Vector). Следует заметить, что ВСС можно классифициро-

вать не только по типам приложений, но и по плотности рас-

положения сенсорных узлов. 

Сегодня в рамках рабочей группы IETF ROLL для повы-

шения эффективности функционирования ВСС в услови-

ях большой плотности размещения узлов разрабатывается 

новый протокол RPL (Routing Protocol for Low energy and 

Lossy networks). Ниже приводится информация об этом 

протоколе, а в будущем авторы предполагают оценить фор-

мирование потоков трафика в сетях с использованием RPL 

и сравнить результаты с данными, приведенными в насто-

ящей работе.  

Каждое соединение в RPL-сети описывается набором 

таких показателей, как скорость, энергопотребление, под-

держка шифрования и т.д., Они лежат в основе ацикличес-

ких графов (Destination Oriented Directed Acyclic Graph – 

DODAG). 

В сети можно создать несколько графов. Узел выбирает 

граф, подходящий для передачи данных, в зависимости от 

типа данных или приложения, где они востребованы. На-

пример, в такой сети можно организовать граф для передачи 

сигнальных сообщений с минимальной задержкой и граф 

для телеметрических данных с наиболее энерго-эффектив-

ным способом передачи.

Протокол RPL поддерживает несколько типов сообще-

ний: точка-точка, точка-мультиточка, мультиточка-точка. С 

точки зрения передачи данных,  из-за отличия возможнос-

тей узлов, а именно: наличия полнофункциональных узлов 

(маршрутизаторы или конечные устройства), узлов с огра-

ниченными возможностями (конечные устройства), а также 

различия в вычислительных способностях узлов и возмож-

ности хранить данные, протокол RPL также поддерживает 

дополнительный параметр – режим функционирования. 

Выделяют четыре режима функционирования: отсутствие 

нисходящих маршрутов, без сохранения, с сохранением, с 

сохранением и поддержкой мультикаст-сообщений. 

После рассмотрения различных сценариев приложений 

ВСС было установлено, что в течение функционирования 

сети основной объем данных узлы передают на один узел – 

головной (чаще всего шлюз между сенсорной сетью и Ин-

тернетом). Поэтому построение ациклического графа с кор-

невым узлом в качестве шлюза позволяет решить проблему 

маршрутизации в сенсорной сети. DODAG создается кор-

невым узлом. С помощью рассылки мультикаст-сообщения 

DODAG Information Solicitation (DIS) сторонний узел может 

присоединиться к существующему графу. Узел этого графа 

отвечает с помощью сообщения DODAG Information Object 

(DIO), после чего вновь подключенный узел присоединяется 

к графу.

Для защиты от создания петель при автоматическом 

построении графа введен механизм ранжирования, пред-

полагающий, что вновь подключаемые узлы должны иметь 

ранг ниже, чем родительские узлы. При необходимости пе-

реформировать граф (в следствии выхода узла из строя или 

мобильности узлов) часть графа просто отключается и начи-

нается процедура повторного подключения узлов к графу.

Каждое соединение в RPL-сети описывается набором 

таких показателей, как скорость, энергопотребление, под-

держка шифрования и т.д. На их основании создаются 

ациклические графы. Данные же показатели используют-

Рис. 6. Автокорреляционная функция 
для приложения передачи цветных изображений

Рис. 7. Автокорреляционная функция
для приложения передачи черно-белых изображений
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ся для оптимизации графа в зависимости от требований 

приложения.

Маршруты для сообщений от узла к корню задаются не-

посредственно при построении графа. Если узел хочет пере-

дать сообщение корневому узлу, то он просто посылает его 

родительскому узлу, который транслирует его дальше. Нис-

ходящие же сообщения разнятся в зависимости от режима 

функционирования. В зависимости от выбранного режима 

маршрутизация может выполняться как иерархически через 

головной узел (при использовании типов функционирова-

ния без хранения данных), так и с помощью кратчайшего 

пути между двумя узлами.

Благодаря концепции DODAG, протокол RPL дает воз-

можность поддерживать несколько топологий маршрути-

зации. Идея состоит в том, чтобы построить и определить 

несколько графиков в одной и той же физической тополо-

гии. Это позволяет обеспечить оптимальные пути на основе 

различных задач. Узел может присоединиться к нескольким 

графам и выбрать, какой из них использовать непосредствен-

но перед отправкой сообщения. Например, некритический 

трафик от датчиков телеметрии должен следовать по пути, 

в котором наименьшее количество узлов с аккумуляторным 

питанием, в то время как тревожные сообщения должны пе-

редаваться по пути с минимальной задержкой.

Разработка протокола RPL является важным шагом в 

развитии беспроводных сенсорных сетей. В ближайшее вре-

мя можно будет наблюдать массовое внедрение решений на 

базе технологии адаптации IPv6 сетей для сенсорных сетей 

6LoWPAN совместно с протоколом маршрутизации RPL.

Выводы. 1. Потоки трафика в ВСС для приложений пе-

редачи цветных и черно-белых изображений являются са-

моподобными со средней степенью самоподобия. Параметр 

Херста для приложения передачи цветных изображений со-

ставляет H=0,768 и для приложения передачи черно-белых 

изображений H=0,785.

2. Потоки трафика изучены для ВСС с помощью широко 

распространенного протокола AODV. После формирования 

требований к протоколу RPL необходимо сравнить характе-

ристики потоков трафика при использовании протоколов 

AODV и RPL.
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