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МОДЕЛЬ	 СИГНАЛОВ	 БС	 СОТОВОЙ	 СВЯЗИ	 	
ДЛЯ	 РЕШЕНИЯ	 ЗАДАЧ	 РАДИОЧАСТОТНОГО	 КОНТРОЛЯ	
В	 ОБЛАСТИ	 ИНФОРМАЦИОННОЙ	 БЕЗОПАСНОСТИ
А.	А.	Былинкин,	доцент кафедры ИТ-5 «Защита информации» Московского государственного университета приборостроения 
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Рассматриваются	вопросы	радиочастотного	контроля,	
проводимого	в	целях	обеспечения	информационной	безо-
пасности	предприятий.	Экспериментальные	исследования	
электромагнитных	излучений	анализируются	применитель-
но	к	решению	задач	обнаружения	сигналов,	несущих	кон-
фиденциальную	информацию.	С	помощью	статистических	
методов	осуществлена	обработка	сигналов	базовых	станций	
сотовой	связи.	Показано,	что	при	определенных	значениях	
частотного	разрешения	приемной	аппаратуры	квадратур-
ные	составляющие	комплексного	спектра	анализируемых	
сигналов	имеют	гауссовское	распределение.

Ключевые слова: информационная безопасность, радио-
частотный контроль, критерий Пирсона, модель сигнала.

Введение.	Одним из актуальных направлений в обла-
сти обеспечения информационной безопасности предпри-
ятий является создание эффективных комплексов радиоча-
стотного контроля. Такие комплексы предназначены в ос-
новном для обнаружения и определения местоположения 
источников электромагнитных излучений, используемых 
злоумышленниками с целью получения конфиденциаль-
ной информации.

Источниками электромагнитного излучения могут быть 
стандартные средства радиосвязи, технические средства 
обработки информации (источники побочных электромаг-
нитных излучений), а также радиопередающие устройства 
(РПдУ), известные как закладные устройства, электронные 
устройства перехвата информации и т. д. В РПдУ приме-
няются методы скрытной передачи информации с целью 
снижения вероятности обнаружения их сигналов комплек-
сами радиочастотного контроля. Одним из методов скрыт-
ной передачи информации является маскирование (также 
встречается термин «прикрытие») сигналов устройств пу-
тем организации передачи информации вблизи полосы 
либо непосредственно в полосе рабочих частот различных 
станций [1, 2]. Учитывая современную загрузку радиоча-
стотного диапазона, в качестве маскирующих могут быть 
использованы сигналы радиовещательных и телевизионных 
станций, базовых станций (БС) сотовой связи, а также по-
мехи промышленного оборудования.

Обнаружение маскированных сигналов может прово-
диться с использованием классических алгоритмов спек-
трального анализа [1, 2]. В отдельных комплексах радио-
частотного контроля, в частности в аппаратуре «АРК-Д4» 
(http://www.sis-tss.ru, http://www.bnti.ru), реализован режим 
обнаружения излучений под «прикрытием» мощных стан-
ций на основе распределенной антенной системы.

Для повышения эффективности решения задачи ра-
диочастотного контроля в сложной электромагнитной 
обстановке необходимо располагать моделями обнару-

живаемых сигналов, маскирующих сигналов и помех. На 
основе данных моделей можно выбрать подходящие алго-
ритмы обнаружения (из совокупности известных алгорит-
мов) либо разработать новые, используя статистическую 
теорию принятия решений. Применение методов радио-
частотного контроля без учета моделей анализируемых 
электромагнитных излучений обычно приводит к сниже-
нию вероятности правильного обнаружения сигналов, по-
вышению ложных тревог и временных затрат на процедуру 
обнаружения.

Модели сигналов и помех могут быть построены на ос-
нове изучения специализированной литературы, анализа 
возможностей технических разведок [3], а также экспери-
ментальных исследований электромагнитной обстанов-
ки в окрестностях предприятия, на котором планируется 
проводить радиочастотный контроль. В связи с наличием 
большого количества видов модуляции и кодирования сиг-
налов, применяемых в радиосвязи, а также широкого клас-
са помех, описываемых с помощью различных случайных 
процессов, для решения задач радиочастотного контроля 
целесообразно опираться на обобщенные модели, учитыва-
ющие общие структурные особенности электромагнитных 
излучений. При этом сигналы, которые требуется обнару-
жить, и помехи будут отличаться параметрами указанных 
моделей (например, абсолютными значениями либо фор-
мами спектров).

Применение обобщенных математических моделей по-
зволит улучшить ряд технических характеристик комплек-
сов радиочастотного контроля, в частности упростить ал-
горитмы обработки сигналов и схемы отдельных блоков, 
повысить быстродействие, уменьшить габариты и массу.

Предлагаемый подход к построению обобщенных ма-
тематических моделей сигналов и помех содержит анализ 
статистических данных, полученных в результате экспери-
ментальных исследований сигналов БС следующих стан-
дартов сотовой связи: CDMA 450 (диапазон рабочих частот 
463–467,5 МГц), GSM-900 (935–960 МГц), GSM-1800 (1805–
1880 МГц) и UMTS 2100 (2110–2170 МГц).

Описание	задачи	экспериментальных	исследований.	
В данной статье принцип построения математических мо-
делей основан на определении вида распределения сигна-
лов методом проверки гипотез согласия принятых выбороч-
ных значений сигнала. Для проверки вида распределения 
экспериментально полученной выборки значений исполь-
зуем критерий хи-квадрат (критерий Пирсона) с уровнем 
значимости 0,05 [4], который количественно определяет эф-
фективность математической модели.

В качестве гипотетических могут рассматриваться ши-
роко известные законы распределения случайных величин: 
гауссовский закон, закон распределения гармонического 
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процесса со случайной начальной фазой, закон Рэлея, рас-
пределение хи-квадрат и т. д.

Согласно центральной предельной теореме [4], при 
определенном времени накопления сигнала со случайным 
изменением во времени (по произвольному закону) ампли-
туды, частоты и/или фазы можно установить:

– гауссовский закон распределения для квадратурных 
составляющих комплексного спектра сигнала;

– закон Рэлея для выборочных значений амплитудного 
спектра сигнала;

– распределение хи-квадрат (при двух степенях свобо-
ды) для выборочных значений спектра мощности.

Процесс накопления сигнала (без учета различных пе-
реходных процессов в блоках измерительной аппаратуры) 
можно охарактеризовать частотным разрешением спектра:

 df
f
N

d= ,

где fd — частота дискретизации аппаратуры; N — объем 
обрабатываемых данных (обычно выбирается как 2n, где  
n = 1, 2, … — натуральное число).

Длительное время накопления достигается при высо-
ком частотном разрешении, когда fd мало, а N принимает 
большое значение.

В случае установления гауссовского закона распределе-
ния для квадратурных составляющих комплексного спек-
тра будут справедливы закон Рэлея для значений амплитуд-
ного спектра и хи-квадрат для значений спектра мощности.

Распределение гармонического процесса со случайной 
начальной фазой [5] может применяться для описания вре-
менных реализаций сигнала с постоянными либо с медлен-
но изменяющимися амплитудой и частотой.

При выборе гипотетических законов распределения ре-
комендуется предварительно провести качественную оцен-
ку структуры сигнала во временной (спектральной) обла-
сти и определиться с изменяющимися (неизменяющимися) 
во времени параметрами сигнала. Возможная потребность 
в выполнении временного и спектрального анализа сигна-
ла определяет необходимость использовать в процессе из-
мерений анализатор спектра и осциллограф. Структурная 
схема измерительной установки для проведения анализа 
временных и спектральных реализаций сигнала приведе-
на на рис. 1.

Назначение блоков измерительной установки:
1. Антенна, анализатор спектра: прием, селекция сиг-

налов, измерение спектра, перенос выбранного сигнала на 
промежуточную частоту (ПЧ). Для экспериментов был вы-
бран анализатор спектра, имеющий ПЧ 21,4 МГц.

2. Усилитель мощности: усиление сигнала с выхода ПЧ 
анализатора спектра до уровня, достаточного для его при-
ема и обработки с помощью осциллографа.

3. Цифровой осциллограф: оцифровка с заданной часто-
той дискретизации сигнала на ПЧ и передача полученных 
отсчетов в компьютер (по интерфейсу USB либо Ethernet).

4. Компьютер: обработка полученных от цифрового ос-
циллографа данных, принятие решения о виде распределе-
ния сигнала.

Вид плотности вероятности принимаемого сигнала 
в различных точках пространства будет одинаковым при 
следующих условиях:

 z малое влияние собственных шумов измерительной 
аппаратуры на результат измерения (обеспечение большо-
го отношения сигнал/шум, например более 20 дБ в полосе 
сигнала);

 z незначительные амплитудные и фазовые искажения 
принимаемого сигнала, вызванные интерференцией радио-
волн.

При соблюдении указанных условий в процессе экспе-
риментов достаточно выбрать только одну точку простран-
ства для приема сигнала. В любых других точках простран-
ства вид плотности вероятности анализируемого сигнала 
сохраняется, а изменяться будут только ее параметры (на-
пример, среднее квадратическое отклонение). В случае не-
известных параметров плотности вероятности для конкрет-
ных точек пространства могут быть получены соответству-
ющие оценки.

Радиостанции, имеющие одинаковые виды кодирова-
ния и модуляции, будут иметь один и тот же вид распреде-
ления сигналов, что позволяет в ходе экспериментов делать 
упрощения: обобщать результаты исследований сигнала од-
ной радиостанции на сигналы однотипных радиостанций.

Результаты	экспериментальных	исследований. Рассмо-
трим результаты исследований сигналов БС сотовой свя-
зи на следующих рабочих частотах: 465 МГц (стандарт 
CDMA 450), 943,2 МГц (GSM-900), 1819,2 МГц (GSM-1800) 
и 2132,5 МГц (UMTS 2100). В таблице приведены параме-
тры измерительной установки, при которых осуществля-
лись прием и обработка сигналов. Обработка сигналов про-
водилась в среде Matlab.

Параметры	измерительной	установки

Частота 
настройки 

анализатора 
спектра, МГц

Радиостанции

Ширина 
полосового 
фильтра ПЧ 
анализатора 

спектра, МГц

Частота 
дискретизации 
осциллографа, 

МГц

465 БС CDMA 450 5 25

943,2 БС GSM-900 0,5 10

1819,2 БС GSM-1800 0,5 10

2132,5 БС UMTS 2100 5 25 
Антенна

Анализатор
спектра

Выход
ПЧ Усилитель
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Рис. 1. Измерительная	установка 5
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Рис. 2. Реализации	спектра	сигнала	БС	сотовой	связи	стандарта	
UMTS	2100
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На рис. 2 показаны три последовательные реализации 
спектра сигнала БС сотовой связи стандарта UMTS 2100 
(точечная, штриховая и сплошная кривые), полученные 
в результате быстрого преобразования Фурье 256 времен-
ных отсчетов на компьютере. Разрешающая способность 
спектра составляла 25 МГц / 256 ≈ 97,7 кГц.

Из рис. 2 следует, что при переходе от одной реализа-
ции спектра к другой амплитуды изменяются случайным 
образом на всех частотах. Данное обстоятельство свиде-
тельствует о возможности проверки квадратурных состав-
ляющих комплексного спектра на принадлежность гаус-
совскому закону распределения с нулевым математическим 
ожиданием (постоянная составляющая в принятом сигнале 
отсутствует ввиду того, что анализируемый сигнал ограни-
чен полосовым фильтром ПЧ).

Плотность распределения вероятности для гауссовской 
случайной величины z, имеющей нулевое математическое 
ожидание, определяется выражением [5]:

 W z
z( ) = -











1
2 2

2

2ps s
exp ,

где s — среднее квадратическое отклонение случайной ве-
личины.

Вопрос, какую квадратурную составляющую (косинус-
ную или синусную) проверять, принципиального значения 
не имеет, так как они были получены путем линейного пре-
образования временной реализации сигнала (при линейном 
преобразовании вектора гауссовских случайных величин по-
лучается также вектор гауссовских случайных величин [6]).

В процессе исследований проводился анализ выбо-
рочных значений синусной квадратурной составляющей 
спектра сигнала на частоте 21,4 МГц объемом L = 2k - 1,  
k = 8, 9, …, 14. Каждое из данных значений было получено 
методом быстрого преобразования Фурье при 2n временных 
отсчетах сигнала, n = 6, 7, …, 12.

Для проверки на соответствие гауссовскому распреде-
лению квадратурных составляющих комплексного спектра 
сигнала были сформированы из принятых компьютером 
выборочных значений сигнала Z(z1, …, zL) нормированные 

величины вида Y
z

�
�=
′s

, �  = 1… L. Выборочное среднее 

квадратическое отклонение ′s  определялось следующим 
образом (несмещенная оценка):

 ′ =
-

∑
=

s
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1
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L
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На основе сформированного вектора нормированных 
значений Y�  по методике [4] строилась гистограмма распре-
деления. Интервалы Y Yj j-( )1, , j = 1 … n, по которым группи-
ровались экспериментальные данные, выбирались одинако-
вой ширины и в количестве n  = 22. В качестве статистики 
рассматривалась величина вида

 Xi2 =
-( )

∑
=

U U

U
j j

j
j

*

,

2

1

n

где Uj и Uj* — соответственно гипотетическое и экспери-
ментально полученное количество выборочных значений 
сигнала, попавших в j-й интервал.

Вследствие неопределенности истинного среднего ква-
дратического отклонения выборочных значений принятого 
колебания число степеней свободы J было уменьшено на 
одну единицу относительно n. С учетом теоремы Пирсона 
[4], согласно которой J должно быть уменьшено на едини-

цу, получали J = n - 2 = 20 степеней свободы. Выбранным 
параметрам уровня значимости α = 0,05 и J = 20 соответ-
ствовало [7] критическое значение Xi0

2 = 31,41 (в логариф-
мическом масштабе 10lg Xi0

2( ) = 14,97 дБ). При Xi2  < Xi0
2  

гипотеза о принадлежности величин гауссовскому распре-
делению принималась с выбранным уровнем значимости по 
критерию Пирсона. График зависимости статистики Xi2  от 
частотного разрешения df приведен на рис. 3.

Экспериментально проверено, что при 0 < df ≤ 12,2 
кГц значение статистики Xi2 меньше критического значе-
ния Xi0

2  (значению df = 12,2 кГц соответствует Xi2 = 24,32, 
10 lg Xi2( )  = 13,86 дБ). Поэтому при данных значениях df 
анализируемый сигнал можно считать распределенным по 
гауссовскому закону.

Для наглядного сравнения практических и теоретиче-
ских данных на рис. 4 приведены гистограмма распреде-
ления δ значений Y�  (при частотном разрешении спектра 
12,2 кГц) и график теоретической кривой плотности рас-
пределения W нормированной гауссовской случайной ве-
личины x (с нулевым математическим ожиданием и единич-
ной дисперсией).

Гауссовский закон распределения для выборочных 
значений сигналов БС сотовой связи стандарта CDMA 450 
был установлен при частотных разрешениях 0 < df ≤ 3 кГц, 
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а сигналов БС сотовой связи GSM-900 и GSM-1800 — при  
0 < df < 4,88 кГц. Равенство значений верхних пределов 
интервалов частотных разрешений для стандартов GSM-
900 и GSM-1800 можно объяснить однотипными сигналами, 
применяемыми в данных стандартах [8].

Обобщенная	математическая	модель	сигналов.	Как по-
казали результаты экспериментальных исследований, при 
определенных частотных разрешениях измерительной ап-
паратуры квадратурные составляющие спектров сигналов 
БС сотовой связи могут быть описаны с помощью гауссов-
ского закона. Для решения задач радиочастотного контро-
ля целесообразно привести общий интервал частотных 
разрешений (для всех рассмотренных в настоящей статье 
сигналов) 0 < df ≤ 3 кГц (по минимальной верхней грани-
це экспериментально полученных интервалов частотных 
разрешений).

Математическое описание сигнала в спектральной об-
ласти представим в виде

 z z izm m
c

m
s= + ,

где zm
c  и zm

s  — соответственно косинусная и синусная ква-
дратурные составляющие на частоте m.

Каждая из квадратур имеет нулевое математическое 
ожидание. Спектральная плотность мощности сигнала на 
частоте m равна
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m
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где M ...{ }  — операция математического ожидания; Dm — 
дисперсия квадратурных составляющих (одинаковая для 
косинусной и синусной составляющих).

Совместная плотность вероятности для квадратурных 
составляющих имеет вид
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— плотность вероятности соответственно для косинусной 
и  синусной квадратурной составляющей.

Заключение.	Рассмотрен подход к построению обоб-
щенных математических моделей сигналов радиостанций 
на основе анализа экспериментальных данных с использо-
ванием критерия хи-квадрат. Результаты эксперименталь-
ных исследований свидетельствуют о возможности опи-
сания квадратурных составляющих сигналов БС сотовой 
связи (стандарты CDMA 450, GSM-900, GSM-1800, UMTS 
2100) гауссовскими случайными величинами при частот-
ных разрешениях измерительной аппаратуры 0 < df ≤ 3 кГц.

В общем случае на результат проверки закона распреде-
ления сигналов могут влиять следующие факторы: отноше-
ние сигнал/шум, мощность промышленных помех в полосе 
анализируемого сигнала, многолучевое распространение 
радиоволн и т. д. Степень влияния указанных факторов раз-
лична в зависимости от частот настройки комплекса радио-
частотного контроля и выбранной точки пространства для 
установки приемной антенны. Поэтому в процессе прове-
дения радиочастотного контроля на конкретном предпри-
ятии следует предусмотреть этап набора и анализа стати-
стики электромагнитных излучений для оптимизации па-
раметров комплекса радиочастотного контроля (например, 
его частотного разрешения) по отношению к применяемо-
му алгоритму обнаружения сигналов.
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