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Введение. В настоящее время на государственных и ком-

мерческих предприятиях активно используются средства 

радиосвязи для обмена служебной информацией. Отде-

льные образцы средств радиосвязи базируются на стандар-

тах передачи информации повышенной скрытности, имеют 

малые массогабаритные параметры, обеспечены аккуму-

ляторами большой емкости для длительной работы, могут 

быть запрограммированы для функционирования по опре-

деленному алгоритму. Высокий уровень технических харак-

теристик и незначительная стоимость современных средств 

радиосвязи облегчают злоумышленникам несанкциониро-

ванную передачу информации конфиденциального харак-

тера непосредственно из офисов и служебных помещений 

предприятий.

Для решения вопросов защиты информации от утечки 

по радиочастотному каналу широкое применение нашли 

многоканальные комплексы радиочастотного контроля, ос-

нащенные широкодиапазонными антенными системами, 

высокоскоростными приемниками и блоками обработки 

сигналов. Основными задачами таких комплексов являются 

обнаружение сигналов, измерение их параметров и распоз-

навание на фоне помех, а также определение места установ-

ки источника обнаруженного сигнала. 

При создании многоканальных комплексов радиочас-

тотного контроля возникает необходимость разработки эф-

фективных алгоритмов и схемотехнических решений для 

обнаружения сигналов повышенной скрытности, в частнос-

ти сверхширокополосных (СШП) сигналов. СШП-системы 

позволяют организовывать радиолинии протяженностью не-

сколько десятков метров в городских условиях, имеют высо-

кую скорость передачи информации, обеспечивают низкую 

спектральную плотность излучаемого сигнала. Обычными 

узкополосными сканирующими приемниками, входящими в 

состав большинства комплексов радиочастотного контроля, 

их обнаружить трудно. 

В настоящее время известны одноканальные алгоритмы 

обработки СШП-сигналов, применяемые для обнаружения 

радиолокационных объектов [1]. Для решения задач радио-

частотного контроля несанкционированно передаваемых 

СШП-сигналов требуется создание многоканальных алго-

ритмов обработки и комплексов, обеспечивающих выявле-

ние сигналов в различных точках пространства защищаемого 

объекта при низких отношениях сигнал/шум. Поэтому цель 

данной работы – рассмотрение подходов к многоканальному 

обнаружению СШП-сигналов.

Постановка задачи. Рассмотрим варианты структурных 

схем (рис. 1), поясняющих задачу радиочастотного контроля 

СШП-сигналов в городских условиях. Допустим, что несан-

кционированное получение информации из защищаемого 
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объекта (здания) организовано с использованием передат-

чика (ПРД) и одноканального приемника (ПРМ) СШП-

сигналов. Контроль сигналов осуществляется с помощью 

многоканального (K каналов) комплекса радиочастотного 

контроля. Дальность приема сигнала ПРД приемником и 

комплексом радиочастотного контроля составляет десятки 

метров. В варианте 1 антенная система комплекса сосредото-

чена в одной точке пространства и конструктивно представ-

ляет собой антенную решетку, состоящую из K антенн. Каж-

дая антенна решетки формирует отдельный канал приема. 

Расстояние между антеннами решетки можно считать много 

меньшим расстояния от места расположения комплекса до 

передатчика сигнала. 

Вариант 2 схемы предполагает использование распреде-

ленной антенной системы, когда антенны приемных кана-

лов пространственно удалены друг от друга на расстояния, 

соизмеримые с дальностью действия обнаруживаемой сис-

темы (десятки метров). Будем считать, что каналы приема 

комплекса радиочастотного контроля имеют идентичные 

амплитудно-частотные и фазово-частотные характеристики 

и не вносят искажений в принимаемый сигнал. Работа ка-

налов комплекса может быть синхронной либо асинхронной 

(путем поочередного приема колебаний в каналах). 

Помехами приему СШП-сигнала могут быть:

 • узкополосные помехи, формируемые легально рабо-

тающими источниками узкополосных помех (ИУП), напри-

мер легальными средствами связи;

 • помехи, образованные за счет многолучевого распро-

странения радиоволн (на рис. 1 показано штриховыми лини-

ями): СШП-сигнал отражается от различных зданий и стро-

ительных конструкций (СК), располагаемых вблизи ПРД. 

При этом на вход приемных устройств (ПРМ и комплекса 

радиочастотного контроля), помимо сигнала, распространя-

ющегося в направлении прямой видимости между источни-

ком сигнала и его приемником (прямой луч – ПЛ), приходят 

сигналы, отраженные от мешающих объектов (отраженный 

луч – ОЛ).

В средствах радиосвязи обычно применяются методы 

приема сигналов и борьбы с различными помехами, исходя 

из априорной информации об их параметрах: видах модуля-

ции, методах кодирования, периодах повторения импульсов 

и т.д. В радиочастотном контроле из-за большого количества 

неизвестных априорных параметров часто приходится при-

менять различные упрощения в описании моделей обнару-

живаемых сигналов и помех. Если в средствах радиосвязи 

необходимо обеспечить качественный прием информации 

путем оптимизации характеристик приемника, то в облас-

ти радиочастотного контроля в ряде случаев достаточно 

только принять решение об обнаружении сигнала на основе 

использования простейших схем, например реализующих 

алгоритмы энергетического приема [2, 3], когда четкое пред-

ставление о структуре сигнала не требуется. При этом узко-

полосные помехи могут быть исключены за счет применения 

режекторных фильтров [2]. 

Многолучевое распространение сигнала позволит в ряде 

случаев повысить вероятность выявления факта работы ПРД 

за счет приема отраженных от зданий и СК (вторичных ис-

точников) сигналов, но точность определения местоположе-

ния первичного источника излучения при этом снижается. 

С учетом сказанного рассмотрим общую структурную 

схему многоканального алгоритма обнаружения сверхширо-

кополосного сигнала (рис. 2). Предположим, что настройки 

комплекса радиочастотного контроля соответствуют цент-

ральной частоте спектра и полосе частот обнаруживаемого 

сигнала. Учитывая возможности современных технологий, 

алгоритмы обработки СШП-сигналов вполне могут быть ре-

ализованы на базе цифровых устройств. Поэтому принятые 

колебания будем представлять в дискретном виде.

На K-канальный блок обработки после аналогово-циф-

рового преобразования поступают векторы временных от-

счетов электромагнитных колебаний Yk, принятых комплек-

сом радиочастотного контроля. Параметры узкополосных 

помех, присутствующих в принятых колебаниях, предпола-

гаются известными. Поэтому указанные помехи могут быть 

исключены из дальнейшего анализа за счет применения в 

каждом канале обработки режекторных фильтров. Сделаем 

также допущение, что режекторные фильтры не искажают 

первоначальную форму обнаруживаемого СШП-сигнала. 

Далее алгоритм обнаружения сигнала принимает решение о 

наличии/отсутствии СШП-сигнала в соответствии с реша-

ющей функцией , которая обрабатывает 

векторы временных отсчетов Zk, полученные на выходе ре-

жекторных фильтров.  

Запишем вектор обрабатываемой смеси сигналов и помех 

Zk в виде

(1)

где Zk=Zk(z
1,k, …, zi,k, …, zI,k); I – количество принимаемых 

временных отсчетов zi,k в каждом k-м канале (i=1…I, k=1…K); 

Sk=Sk(s
1,k 

, …, si,k , …, sI,k) – вектор временных отсчетов обнару-

живаемого сигнала, принятого в k-м канале; Mk=Mk(m
l,k, …, 

mi,k, …, mI,k) – вектор временных отсчетов сигналов, отражен-

ных от зданий и СК; γ =0 при отсутствии сигнала в принятом 

колебании (гипотеза H
0
) и γ =1 в случае его наличия (гипоте-

за H
1
); Nk=Nk(n

1,k, …, ni,k, …, nI,k) – вектор временных отсчетов 

собственных шумов комплекса, описываемых гауссовским 

случайным процессом с известной дисперсией, одинаковой 

для всех каналов.

Рис. 1. Структурная схем процесса проведения 
радиочастотного контроля:

а — вариант 1; б — вариант 2
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Для описания модели СШП-сигнала используем моно-

цикл Гаусса [2]:

(2)

где  – амплитудный множитель импульса, принятого в k-м 

канале; 

2

; А – известная амплитуда им-

пульса; t  – постоянная времени, характеризующая затухание 

импульса; Тд – временной интервал дискретизации; Δk – вре-

мя прихода (выражено в отсчетах) обнаруживаемого сигнала 

(импульса) в k-м канале.

Будем считать, что форма обнаруживаемого сигнала, от-

раженного от зданий и СК, не изменяется. Тогда при мате-

матическом описании сигналов mi,k, образованных за счет 

многолучевого распространения волн, можно базироваться 

на выражении (2):

где L – количество лучей распространения волн;  – амп-

литудный множитель l-го отраженного сигнала в k-м канале; 

 – время запаздывания (выражено в отсчетах) l-го отра-

женного от здания (либо СК) сигнала относительно времени 

прихода обнаруживаемого сигнала si,k в k-м канале. 

Амплитудные множители принимаемых сигналов (им-

пульсов) ,  в k-м канале являются неизвестными величи-

нами. Для условий радиочастотного контроля, приведенных 

на рис. 1,а, можно считать, что во всех приемных каналах 

амплитудные множители импульсов одинаковы, т.е. , 

. В случае, рассмотренном на рис. 1,б, амплитудные 

множители предполагаются различными из-за, возможно, 

различных коэффициентов затухания обнаруживаемого сиг-

нала на трассах его распространения от ПРД до k-го прием-

ного канала комплекса.  

Определимся с предполагаемыми параметрами обнару-

жения СШП-сигнала. Зададим длительность моноцикла Га-

усса равной 0,5 нс [4]. При этом параметр . 

Временной интервал между импульсами составляет около 

100 нс. Исходя из современного уровня развития измери-

тельной техники (на примере четырехканальных цифровых 

осциллографов серии DDA фирмы LeCroy, представленных 

на официальном сайте фирмы http://www.lecroy.com), выбе-

рем частоту дискретизации 20 ГГц (Tд = 0,05 нс). 

В связи с тем что место установки и параметры антен-

ной системы ПРД априорно неизвестны, оценить вероят-

ные траектории распространения и соответственно значе-

ния Δk и  прямого и отраженных лучей не представляется 

возможным. В данной ситуации наиболее целесообразным 

представляется решать задачу обнаружения одного импульса 

СШП-сигнала в пределах временного интервала с заданной 

длительностью Ta (время анализа). Причем для решения за-

дачи обнаружения не принципиален факт наличия СШП-

импульсов, передаваемых в направлении прямой видимости 

между ПРД и каналом приема, либо СШП-импульсов, от-

раженных от зданий или других строительных конструкций. 

Выберем временной интервал Ta= 5 нс (I=100), который в 10 

раз больше длительности обнаруживаемого импульса СШП-

сигнала. Тогда обрабатываемую смесь сигнала и шума Zk, 

представленную выражением (1), можно переписать так: 

zi,k= γ αkUi-Δk+ ni,k,

где  будет определять обнаруживаемый сигнал (импульс) 

независимо от направления его распространения в про-

странстве. 

Функции правдоподобия по гипотезам H
0
 и H

1
 будут 

иметь следующий вид:

(3)

где D – известная дисперсия собственных шумов комплекса 

радиочастотного контроля;

(4)

Функция (4) описывает многоканальный синхронный 

прием одного импульса СШП-сигнала с известной формой 

на фоне шумов.

Разработка многоканальных алгоритмов обнаружения. Для 

разработки алгоритмов обнаружения СШП-сигналов при 

неизвестных параметрах воспользуемся обобщенным мето-

дом максимума правдоподобия [5]. Указанный метод осно-

ван на определении максимально правдоподобных оценок 

неизвестных параметров функций правдоподобия и их ис-

пользовании в построении отношения правдоподобия для 

формирования решающего правила.

Рассмотрим методы многоканального синхронного об-

наружения одного импульса СШП-сигнала с известной фор-

мой.

Обобщенное отношение правдоподобия имеет вид

где функции W(H
0
) и W(H

1
) описываются выражениями (3) и 

(4) соответственно.

Максимально правдоподобные оценки неизвестных па-

раметров определяются из системы уравнений: 

(5)

Решение системы (5) приведем при одинаковых  

и различных амплитудных множителях  в каналах приема. 

Рис. 2. Структурная схема обнаружения СШП-сигнала 
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После выполнения несложных математических преобразо-

ваний (5) получим следующие оценки:

 при одинаковых амплитудных множи-

телях ;

 при различных амплитудных множителях ,

где  – энергия сигнала, которая не зависит 

от временного положения импульса .

В полученных оценках время прихода сигнала в k-м кана-

ле соответствует времени , при котором взаимная корреля-

ционная функция  максимальна. 

На основе полученных максимально правдоподобных 

оценок приведем выражения для решающих функций:

 при одинаковых ;

 при различных .

Алгоритмы обнаружения СШП-сигнала заключаются 

в вычислении функций ,  и последующем сравнении их 

значений с соответствующими порогами h
1
 и h

2
.

Исследование алгоритмов обнаружения. В среде Matlab 

было проведено построение рабочих характеристик (зави-

симостей вероятности правильного обнаружения от веро-

ятности ложной тревоги) четырехканальных (K= 4) алго-

ритмов обнаружения СШП-сигнала, заданного функцией 

, с указанными выше параметрами. 

Шумы, присутствующие в каналах приема, были сфор-

мированы с помощью генератора нормально распределен-

ных величин. Количество статистических испытаний было 

выбрано равным 10 тыс. Для задания времени прихода сиг-

нала в k-м (k = 1…4) приемном канале использовался датчик 

равномерно распределенных величин в пределах от 0 до 90 

временных отсчетов. Верхняя граница была определена из 

расчета общего количества анализируемых отсчетов I, рав-

ного 100 минус длительность обнаруживаемого СШП-сиг-

нала, равного 10 временным отсчетам. В процессе модели-

рования были заданы одинаковые и различные амплитуды 

обнаруживаемого сигнала в приемных каналах. Количест-

венной характеристикой различия амплитуд обнаруживае-

мого сигнала в приемных каналах была принята величина, 

описываемая выражением

(6)

где  и  – выборочные 

среднее значение и среднее квадратическое отклонение амп-

литудных множителей в каналах приема соответственно.

Чем меньше величина μ, тем меньше различие в амплиту-

дах обнаруживаемого сигнала в каналах. При μ = 0 амплиту-

ды сигнала в каналах имеют одинаковые значения.

На рис. 3 показаны рабочие характеристики четырехка-

нальных алгоритмов обнаружения при μ = 0 и μ = 1,04. Ус-

редненное по всем каналам отношение сигнал/шум состав-

ляло минус 7 дБ.

Из представленных результатов моделирования видно, 

что при μ = 0 решающие функции  и  практически оди-

наково эффективны. При μ = 1,04 повышается вероятность 

обнаружения сигнала как у функции , так и у . В этом слу-

чае более эффективным становится алгоритм обнаружения, 

построенный на базе решающей функции , которая учиты-

вает различные значения амплитуд обнаруживаемого СШП-

сигнала в каналах приема.

Полученные результаты можно объяснить тем, что увели-

чению μ соответствует такое распределение амплитуд сигна-

ла, при котором в одних приемных каналах отношение сиг-

нал/шум будет повышаться, а в других – уменьшаться. При 

этом среднее по всем каналам приема отношение сигнал/

шум остается фиксированным. В данной ситуации оказыва-

ется, что отдельные приемные каналы, в которых отношение 

сигнал/шум повышается, вносят более существенный (по 

сравнению со случаем μ = 0) вклад в обнаружение сигнала. 

Заключение. В работе рассмотрены два многоканальных 

алгоритма обнаружения, учитывающих форму и амплитуд-

ное распределение в каналах приема СШП-сигнала. Анализ 

построенных рабочих характеристик показал преимущество 

алгоритма, разработанного в предположении различных зна-

чений амплитудных множителей сигнала в приемных кана-

лах. 
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Рис. 3. Рабочие характеристики алгоритмов обнаружения


