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В ближайшем будущем в соответствии с прогнозами раз-
вития телекоммуникаций в мире [1, 2] будет насчитываться 
несколько триллионов беспроводных телекоммуникационных 
устройств. Можно предположить,  что значительная часть этих 
устройств будет работать в беспроводных сенсорных сетях 
(БСС), осуществляющих мониторинг различных характеристик 
окружающей среды и расположенных в ней объектов. В связи с 
этим все большую актуальность приобретают исследования как 
сенсорных сетей в целом, так и трафика, генерируемого в этих 
сетях,  в частности. 

В статье рассмотрены два приложения всепроникающих сен-
сорных сетей (USN – Ubiquitous Sensor Networks): медицинская 
БСС и БСС слежения за целью. Выявлено, что в обоих сценариях 
трафик, поступающий на шлюз сети, обладает свойством самопо-
добия. Для оценки степени самоподобия трафика использованы 
три метода вычисления параметра Хёрста: R/S-анализ, метод Хи-
гучи и локальный метод Виттла. Кроме того, обнаружена зависи-
мость показателя Хёрста от интервала между передачей пакетов в 
сценарии для медицинской сенсорной сети.

Введение. Специфика сенсорных сетей, связанная с на-

личием в сети большого числа сенсорных узлов, а также ши-

рокий спектр областей применения делают сенсорные сети 

действительно «всепроникающими». Именно поэтому для 

обозначения сенсорных сетей все чаще используется термин 

USN (Ubiquitous Sensor Network). 

На данный момент существует значительное количество 

исследований, посвященных различным аспектам функцио-

нирования БСС. В то же время стоит отметить, что одно из 

наиболее важных направлений исследований — изучение 

трафика, генерируемого в сенсорных сетях, привлекает не-

заслуженно мало внимания. Характеристики трафика тради-

ционных телекоммуникационных сетей изучены достаточ-

но широко. Однако упомянутая выше специфика БСС дает 

основания полагать, что модели трафика, адекватно харак-

теризующие сенсорные сети, нуждаются в дополнительных 

исследованиях.

В статье для анализа трафика, генерируемого всей сенсор-

ной сетью, предпринята попытка просуммировать опыт пре-

дыдущих исследований в области моделирования трафика, 

поступающего от сенсорных узлов. Рассматриваются одни 

из наиболее распространенных приложений USN: медицин-

ская БСС и БСС слежения за целью. В [3] было доказано, что 

трафик, поступающий на шлюз некоторых сенсорных сетей, 

является самоподобным. Исходя из этого, в качестве рабо-

чей гипотезы взято предположение о самоподобии трафика 

на шлюзе исследуемых в данной работе моделей БСС.

Модели источников трафика. Возможность использования 

тех или иных моделей трафика для представления нагрузки, 

поступающей от каждого сенсорного узла, в значительной сте-

пени зависит от сценария работы БСС. Так, для сценариев, в 

которых сенсорный узел отправляет шлюзу пакеты через опре-

деленные промежутки времени, применяется модель трафика с 

постоянной скоростью (CBR, Constant Bit Rate) [4].

Однако значительная часть сценариев работы БСС пред-

полагает отправку пакетов только при возникновении како-

го-либо события в сети (например, появлении «цели» в зоне 

покрытия сенсора или срабатывании датчика движения). В 

этом случае использование модели CBR неоправданно. 

В некоторых исследованиях [5] для моделирования тако-

го рода трафика применяли распределение Пуассона. Одна-

ко подобное допущение не имеет под собой твердого основа-

ния, так как трафик от источника в таких сценариях может 

обладать свойством «пачечности» (пакеты передаются, пока 

в зоне покрытия датчика находится «цель» и перестают пере-

даваться, когда «цель» покидает зону), в то время как Пуас-

соновская модель не отражает данное свойство.

Одной из моделей, используемых для представления тра-

фика, поступающего от каждого сенсорного узла, является 
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ON/OFF-модель. В этом случае смоделированный трафик 

представляет собой последовательность интервалов ON, в 

течение которых данные от сенсорного узла следуют с посто-

янной скоростью, и интервалов OFF, в течение которых сен-

сорный узел не передает данные (рис. 1). Было доказано, что 

распределение величин интервалов ON и OFF соответствует 

обобщенному распределению Парето [6].

В данном исследовании для моделирования величин ин-

тервалов ON и OFF использовалось распределение Парето с 

параметром формы k =1,5 и разными минимальными значе-

ниями случайной величины. 

Описание моделей USN. Для моделирования сенсорной 

сети использовался пакет Network Simulator-2. Обработка 

данных производилась с помощью скриптов на языке Python 

с расширениями NumPy, SciPy и библиотекой Matplotlib 

[11]. Физический уровень и уровень звена данных в обеих 

моделях соответствовал стандарту IEEE 802.15.4, сетевой 

уровень был представлен протоколом IP, транспортный — 

TCP. Маршрутизация осуществлялась по протоколу AODV 

(Ad hoc On-Demand Distance Vector). 

В модели медицинской БСС использовалось по 25 мо-

бильных и стационарных сенсорных узлов. Стационарные 

узлы были равномерно расположены на плоскости 30х30 м 

(рис. 2) и предназначались только для маршрутизации паке-

тов данных от мобильных датчиков к шлюзу. 

Мобильные сенсорные узлы были расположены на плос-

кости случайным образом и двигались по прямой со скоро-

стью 1 м/с, меняя направление движения на случайно вы-

бранное каждые 100 с и отправляя данные в центральный 

шлюз с постоянной скоростью (модель CBR). Мобильные 

сенсорные узлы при  использовании в реальных системах 

могут представлять собой такие медицинские устройства как 

пульсометры, манометры, современные глюкометры с при-

соединенным к ним модулем беспроводной связи. 

Шлюз медицинской БСС располагался в центре модели-

руемой плоскости. Проводили исследование зависимости 

степени самоподобия трафика, проходящего через шлюз, от 

величины интервала между отправкой пакетов каждым сен-

сорным узлом.

Модель БСС слежения за целью состояла из 25 стацио-

нарных сенсорных узлов, равномерно распределенных на 

плоскости 30×30 м (рис. 3). Для моделирования трафика от 

каждого сенсорного узла использовалась ON/OFF модель, 

интервалы ON и OFF которой соответствовали распределе-

нию Парето с параметром формы k = 1,5. В течение ON-ин-

тервалов сенсорные узлы передавали данные с постоянной 

скоростью 10 бит/с, в течение OFF-интервалов передача 

данных не производилась. Математическое ожидание дли-

ны ON-интервалов составило10 с; математическое ожидание 

длины OFF-интервалов было различным. 

Шлюз БСС слежения за целью располагался в центре мо-

делируемой плоскости. Исследовали зависимость степени 

самоподобия трафика от величины OFF-интервалов.

Методы анализа данных. Процесс X(t), t∈R, является са-

моподобным (в широком смысле) с показателем H>0,5, если 

для всех a>0 конечномерные распределения {X(at), t∈R} 

идентичны конечномерным распределениям {aHX(t), t∈R}, 

т.е. для любых k≥1, t
1
, t

2
, …, tk∈R, и любых a>0:

(1)

или

(2)

где H – параметр Хёрста.

Для оценки степени самоподобия полученных данных 

использовалось три метода вычисления параметра Хёрста. 

Первый – R/S-анализ или анализ нормированного размаха 

был описан Хёрстом в [7]. Там было показано, что для неко-

торых природных процессов выполняется соотношение:

(3)

где оператор  – математическое ожидание; (R/S)t — нор-

мированная оценка ширины размаха; c — константа; n — раз-

мер исследуемого блока наблюдений; H — параметр Хёрста, 

т.е. степень самоподобия исследуемого процесса. Алгоритм 

определения (R/S)t рассмотрен в [7].

В логарифмических осях отмечаются значения математи-

ческих ожиданий M[(R/S)t] и соответствующие им значения 

t. Полученные точки аппроксимируются линейной функци-

ей, построенной с помощью метода наименьших квадратов. 

Тангенс угла, образующий график данной функции с поло-

жительным направлением оси абсцисс, равен оценке пара-

метра Хёрста. 

Рис. 1. ON/OFF-модель
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Рис. 2. Расположение сенсорных узлов на плане.
Модель медицинской БСС

Рис. 3. Расположение сенсорных узлов на плане. 
Модель БСС слежения за целью
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Аппроксимация значений нормированного размаха ли-

нейной функцией для оценки параметра Хёрста приведена 

на рис. 4.

Одной из проблем анализа нормированного размаха 

является конечность анализируемого набора данных, в то 

время как условие (3) выполняется при n → ∞. Кроме того, 

при малых t достоверность вычисления размаха отклоне-

ний вызывает сомнения в силу небольшого размера блока 

данных, используемых для расчета. Для преодоления этого 

недостатка необходимо отбрасывать несколько точек, со-

ответствующих наименьшим значениям t при построении 

линейной аппроксимирующей функции. Однако неочевид-

но, какое именно количество точек должно быть отброше-

но для достижения наибольшей точности оценки параметра 

Хёрста.

Вторым использованным в данном исследовании мето-

дом оценки параметра Хёрста является метод Хигучи [8]. С 

его помощью вычисляют фрактальную размерность, связан-

ную с параметром Хёрста соотношением:

H=2—D. (4)

В [8] показано, что если усредненные длины дуг L(k) раз-

личных временных интервалов k удовлетворяют условию:

(5)

то исследуемый набор данных является самоподобным с ве-

личиной фрактальной размерности D.

Алгоритм определения усредненных длин дуг для раз-

личных выборок из исходного набора данных описан в [8]. 

Аналогично методу Хёрста, фрактальная размерность оце-

нивается как тангенс угла между осью абсцисс и линейной 

аппроксимацией точек, полученных в результате отображе-

ния в логарифмических осях усредненных длин дуг L(k) при 

различных k. Пример аппроксимации значений функции 

средней длины дуги линейной функцией показан на рис. 5.

Третий метод вычисления параметра Хёрста, используе-

мый в данной работе, — локальный метод Виттла [9]. От двух 

предыдущих он отличается тем, что анализирует не времен-

ные отсчеты исследуемого сигнала, а его функцию спект-

ральной плотности. 

Метод Виттла подразумевает подбор вектора η парамет-

ров функции f(n; η) таким образом, чтобы разница между 

функцией f(n; η) и периодограммой I(n) исходного сигнала 

X(t) была минимальной:

(6)

При этом подразумевается, что вид функции f(n;η) из-

вестен. В случае, если не существует предположений о виде 

функции спектральной плотности исследуемого временного 

ряда, используется локальный метод Виттла. При этом рас-

сматривается только часть функции спектральной плотности 

от 0 до m, где m — целое число, меньшее, чем N/2 (N — длина 

анализируемого ряда данных X). В соответствии с [9] можно 

считать, что

(7)

Тогда условие нахождения параметра Хёрста для дискрет-

ного процесса будет выглядеть следующим образом:

(8)

Подставив в (8) значение функции G:

, (9)

можно переписать его, оставив в (9) только переменную H:

(10)

При реализации данного метода важен выбор величины 

 ограничивающей область частот, для которых про-

водится дальнейший анализ. Чем большее значение m, тем 

меньше разница между значением , вычисленным с помо-

щью данного алгоритма, и его реальным значением H [10]. В 

то же время слишком большое m приводит к тому, что усло-

вие n → 0 в (16) перестает выполняться, следовательно, пред-
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Рис. 4. Пример определения параметра Херста методом R/S-анализа

Рис. 5. Пример определения фрактальной размерности
методом Хигучи

Рис. 6. Пример определения параметра Хёрста 
локальным методом Виттла
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положение о виде функции f(n) становится необоснованным, 

приводя к ошибочному результату вычисления. Нахождение 

минимума функции R(H) при вычислении параметра Хёрста 

локальным методом Виттла показано на рис. 6.

Все три метода были проверены с помощью наборов слу-

чайных чисел (N=1000) с нормальным законом распределения, 

единичным среднеквадратичным отклонением и разными зна-

чениями математического ожидания (гауссовский шум). Тео-

ретически параметр Хёрста для таких наборов данных равен 0,5. 

Тестирование данных трех методов показало, что оценка 

показателя Хёрста, рассчитанная методом Хигучи, сильно за-

висит от среднего значения гауссовского шума. При нулевом 

среднем оценка показателя Хёрста близка к теоретической, в 

то время как при среднем, отличном от нуля, алгоритм Хигу-

чи дает оценку показателя Хёрста, приблизительно равную 

единице. Таким образом, метод Хигучи не может гаранти-

ровать точной оценки степени самоподобия набора данных 

с математически ожиданием, отличным от нуля. Для устра-

нения этого недостатка использовалось вычитание средне-

го арифметического, полученного при моделировании ряда 

данных из каждого его значения.

Оценка показателя Хёрста методом R/S-анализа не зави-

сит от среднего арифметического набора данных, однако она 

несколько завышена по сравнению с теоретическим значе-

нием (H=0,59), т.е. R/S-анализ может давать неточную оцен-

ку самоподобия трафика, поэтому для подтверждения оцен-

ки необходимо использовать другой метод анализа. 

Наиболее близкая к теоретическому значению оценка 

показателя Хёрста получена с помощью локального метода 

Виттла. Были рассмотрены различные интервалы анализа, 

характеризуемые величиной m. Значительной зависимости 

оценки показателя Хёрста от величины m для набора данных 

с нормальным распределением обнаружено не было. Для 

дальнейшего исследования были выбраны величины m = N/3 

и N/2 (для некоторых случаев с большой длительностью пе-

реходных процессов).

Результаты анализа. При исследовании модели медицин-

ской БСС была обнаружена зависимость степени самопо-

добия трафика, поступающего на шлюз, от интервала меж-

ду отправками пакетов сенсорными узлами. На  интервале 

T < 10 с (размер пакетов равен 20 байтам) показатель Хёрста 

увеличивается. 

Для интервалов между отправкой пакетов более 10–15 с 

наблюдается одинаковый уровень самоподобия трафика на 

шлюзе. Показатель Хёрста, вычисленный в соответствии с 

локальным методом Виттла, находится в этом случае в ин-

тервале 0,67–0,71.

При исследовании модели БСС слежения за целью не 

было обнаружено значимой зависимости показателя Хёрста 

от средней длительности интервала OFF. Показатель Хёрста 

(для средней длительности интервала ON, равной 10 с, и ско-

рости передачи данных в течение фазы ON, равной 10 бит/с) 

в соответствии с локальным методом Виттла находится в ин-

тервале 0,58–0,65.

Заключение. В результате исследований установлено, 

что трафик на шлюзе БСС для медицинских приложений и 

приложений слежения за целью является самоподобным со 

средней степенью самоподобия.

Обнаружена зависимость степени самоподобия трафика 

на шлюзе от интервала между отправками пакетов сенсор-

ными узлами. Это явление должно учитываться при проек-

тировании БСС такого типа и при создании сценариев их 

работы, так как самоподобие трафика может влиять на пара-

метры качества обслуживания в сети.

При исследовании модели слежения за целью не обнару-

жено значимой зависимости показателя Хёрста от средней 

длительности интервала OFF.

В ходе дальнейших исследований планируется опреде-

лить наличие и степень зависимости показателя Хёрста от 

размера пакетов, передаваемых узлами (для модели меди-

цинской БСС), и от интервала ON и скорости передачи дан-

ных в течение этого интервала (для БСС слежения за целью). 
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Рис. 7. Результаты анализа трафика в модели медицинской БСС

Рис. 8. Результаты анализа трафика
в модели БСС слежения за целью
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